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ela n’'a pris que quelques sec'gl'ldes. Je regois un spam avec
pour seul texte un fichier exécutable... Un clic, et boum !
Mon vaillant PC est devenu la victime d'une éniéme variante
de Zlob, un cheval de Troie en mutation permanente,

qui pollue le Web depuis plus de deux ans. Et mon antivirus,

que faisait-il ? Bah... Il n’a rien vu du tout.

Cette fois, j’ai contaminé mon ordinateur volontairement, pour les

besoins de la cause. Mais Zlob, ou des milliers de virus plus

modernes, empoisonnent chaque jour de nouveaux internautes,
souvent sans méme qu’ils s’en apercoivent. En douce,

ils transforment leur ordinateur en pantin au sein d'un botnet,

ces réseaux de PC zombies, loués par les pirates a d’autres escrocs

pour envoyer des pourriels, des spams ou de nouveaux virus.

Fini le temps ou la création de virus était I'apanage des “nerds”

en mal de défi technique. Désormais, les cybercriminels ménent

la danse. Nombreux et motivés, ils en veulent a vos données

personnelles et au final a votre argent : le Zlob que j'ai attrapé me

proposait d’acheter un faux antivirus pour me débarrasser de lui,
avant de planter ma machine. Un autre virus qui vient de débarquer
crypte votre disque dur grace a une clé de 1 024 bits...

[l vous propose ensuite de récupérer vos donnees en achetant,

trés cher, un décrypteur.

Comme bien des virus actuels Zlob est d’origine russe : il a peut-étre

été congu par ce qui est considéré comme la plus importante

cybermafia au monde : le Russian Business Network. Une pieuvre
qui trempe ses tentacules dans tout ce-que le Web compte de plus
louche. Le RBN a créé Mpack - une suite d'outils qui infecte des sites

Web et installe un keylogger chéz ceux qui les visitent -, qu’il vend

en sous-main pour la coquette somme de 1000 S. Il est aussi

a loriging du virus et du botnet Storm, qui ont déja contaminé

plusieurs'centaines de milliers de machines.

Dans ce hors-série, nous vous proposons une plongée dans I'univers

inquiétant et fascinant de la cybercriminalité. Depuis ses origines,

la “belle époque” despremiers virus et du phreaking cher a Captain

Crunch, jusqu'aux escrocs qui aujourd’hui tentent de vous extorquer

de I'argent et prendre le controle de votre PC. Vous verrez

aussi comment la riposte s'organise, grace aux témoignages des plus

grands experts en sécuritéinformatique, et de quelle fagon

vous pouvez vous défendre face a ces mafias qui investissent

la Toile chaque jour un peu plus.

ERICLE BOURLOUT
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Le théatre du crime

Unmondedec

Fini, les Robins des Bois assoiffés de
gloriole du Net pionnier, place aux mafias
avides de profits du Web marchand !

nternet abolit les frontiéres pour le meilleur mais
aussi le pire. Comme I'économie, la cybercriminali-
té s’est mondialisée. Désormais, les escrocs peuvent
opérer a I'échelle de la planete, lancer des attaques
depuis n’importe quel pays. Deux tiers des affaires
traitées par les services spécialisés de police et de
gendarmerie finissent a I’étranger. Les enquéteurs
ont du mal a remonter aux instigateurs. La coopéra-
tion judiciaire n’est pas toujours trés efficace et les
malfaiteurs du Web s’emploient a brouiller les pistes
en multipliant les serveurs relais, les intermédiaires.

Des mafias internationales

Les réseaux mafieux ont supplanté les bidouilleurs
de génie, la cybercriminalité s’est professionnalisée.
Comme dans I'économie classique, on assiste a une
division du travail. Les fournisseurs de malwares,
les donneurs d’ordre et les exécutants sont rarement
les mémes personnes. Un cheval de Troie fabriqué
en Europe de I'Est peut étre acheté par une mafia
russe et disséminé a partir d’'un botnet contrélé
depuis les Etats-Unis. Dans ces conditions, difficile
de dresser un tableau précis de la cybercriminalité,
de savoir exactement qui fait quoi, d’ou vient le ver
ou le cheval de Troie débus-
qué sur son ordinateur. Les
éditeurs de solutions de sécu-
rité publient réguliérement des
chiffres et des classements
pour chaque type de menace.
Les pourcentages avancés sont
rarement concordants. Par
contre, au fil des études et des
enquétes menées par les servi-
ces spécialisés, les mémes
noms de pays reviennent
depuis plusieurs années. Il est

Ce terme, contraction de
“malicious” et de “soft-
ware”, désigne tout pro-
gramme malveillant,
qu'il s'agisse de virus,
cheval de Troie, rootkits
ou autre spyware.

Un botnet est un réseau
de machines “zombies”

constitué par des pira-
tes pour perpétrer leurs
forfaits (envoi de spam,
phishing, etc.) ll est
composé de PC d'inter-
nautes qui se sont fait
contaminer par un che-
val de Troie, et ignorent
que leur machine sert
des cybercriminels.
Certains réunissent plus

de 300 000 machines !

possible de dresser une carte,
méme approximative de la
cybercriminalité. 11 ne s’agit
pas de stigmatiser les autori-
tés des Etats cités mais bien de
montrer que le phénomene ne
pourra étre endigué que grace
a une coopération renforcée
entre les gouvernements et la
mise en place d’outils trans-
nationaux. e N.Re.
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QUOIDENEUF SUR LE

))) anniversaire

))) crypter, c'est pas joué

DES PUCES TPM CONTRE
LE PIRATAGE DES JEUXPC?

Les éditeurs de logiciels de jeux PC sont en guerre
contre les teams pirates, qui crackent puis
distribuent leurs jeux gratuitement sur Internet
(voir page 32). Nolan Bushnell, le fondateur d'Atari
croit connaitre la solution : crypter les prochains
jeux vidéos. Et ce
grace aux puces
TPM, déja présentes
sur bien des PC
professionnels, qui si
elles se répandent
dans les PC grand
public pourraient - pourquoi pas - étre obligatoires
pour installer certains titres, a avenir. Ultime ?
Pas siir : tous les systémes de cryptage mis en place
pour protéger des contenus ont pour |'instant
sauté les uns aprés les autres sous les coups de
boutoir des hackers...

/ Les mafias attaquent le Web

))) peut mieux faire

Vista, pas si siir
quec¢a

Microsoft a
beaucoup vanté la
sécurité améliorée de
SON nouveau systeme
d’exploitation. Avec raison:
son (incommodant)
systéeme UAC s’avere
capable de stopper
certains malwares, et
son outil de détection
de programmes
malveillants fonctionne.

Mais Vista est loin d’étre exempt de
virus. D’apres une analyse de PC

Tools basée sur les slatistiques de son
logiciel Threatfire, 27 % des machines
des utilisateurs sous Vista auraient été
victimes d'un programme malicieux.

))) java mobile

LES TELEPHONES
PORTABLES,
NOUVELLES CIBLES
DES HACKERS ?

Cela pourrait préter a sourire, mais
il semblerait bien gue méme nos
téléphones portables, pourraient
bientit devenir des cibles de choix
pour les pirates. Et pour cause : ils
recélent non seulement, des
informations personnelles
potentiellement utiles, mais
peuvent étre également utilisés a
votre insu pour garnir les poches
des pirates. Les virus les plus
récents, heureusement encore peu
répandus, arrivent sous la forme
d’un programme Java (ils se font
passer pour un jeu, par exemple)
récupéré sur un site peu fiable...
Sur certains téléphones, ils sont
ensuite capable d'appeler en douce
des numéros surtaxés. Les
téléphones intelligents (Symbian
ou Windows Mobile) sont encore
plus sensibles aux malwares que
les mobiles classiques, car on peut
y installer facilement des
programmes supplémentaires. Les
labos de Kaspersky ont ainsi
récemment découvert un nouveau
cheval de Troie pour Windows
Mobile, InfoJack.a. Il s'installe en
méme temps que Google Maps
Mobile ou qu‘un jeu et vole
certaines informations, comme le
numéro IMEI, les applications
installées, etc., pour les envoyer au
propriétaire du site qui avait mis
programmes et virus en ligne.




))) trop siir... de lui

L'IDENTITEVOLEEDU
PROTECTEUR D'IDENTITE

FRONT ¢

))) antihéros
Vol de données massif au Chili

1l se fait appeler le “lache
anonyme” et a fait trembler
le gouvernement du Chili.
Ce hacker est en effet
parvenu a pirater plu- \ 1/

sieurs serveurs officiels 5 7.. 5 5 - 5 4 6 2

chiliens, appartenant

a I’armée, aux services

électoraux ou encore AR
au ministere de
I'Education. Et a volé les
informations personnelles
de... 6 millions de citoyens,
avec noms et adresses, numéros de
cartes d’identité et de téléphone, mails... Avant de
poster le tout sur Internet. Bien qu’elles aient toutes été
retirées, elles ont largement eu le temps d’étre copiées
et réutilisées au mieux par des spammeurs!

[

O LifeLoc

Guererces Yo Good

))) contagion
) 2)) c'est arrivé
prés de chez vous

UN GANG DE HACKERS
ARRETE EN FRANCE

La France a aussi ses hackers. La police a
démantelé fin mai un réseau de 22 jeunes pirates
dgés de 14 3 25 ans. lIs n'habitaient pas la méme
région mais se sont alliés pour pénétrer les
systémes informatiques de plusieurs sociétés
francaises, russes ou islandaises... Sur lesquels
ils ont détruit des fichiers clients, trafiqué des

s | Main UN Bodies | Secreta

News Focu

Lates tmmech
- Saiemects 2ome | Fuk text

Secretary Genwerst Ban Ki-moon
UN Hesdquarters

L] 31 Jaty 2007

- Pram enmeien
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HACKED BY KEREM126 MOSTED AND GSY THAT IS CYBERPROTEST HEY

YSRAIL AND USA DONT KILL CHILDREN AND OTHER PEOPLE PEACE FOR
EVER NO WAR

HACKED BY KEREM125 MOSTED AND GSY THAT |5 CYBERPROTEST HEY
YSRAIL AND USA DONT KILL CHILDREN AND OTHER PEOPLE PEACE FOR
EVER NO WAR

bases de données... Autre forfaits, plus graves :

la création de sites de phishing pour récupérer
des coordonnées bancaires. lis

risquent tous deux ans

de prison et 30 000

euros d'amende,
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La grande histoire

C’est un vieux briscard de la sécurité informatique qui nous la raconte. Voila 2S5 ans
que David Perry suit de trés pres le monde de la sécurité et l'évolution du malware.
Aujourd hui directeur global pour U'éducation chez Uéditeur d’antivirus Trend Micro,
il parcourt le monde pour parler de sa passion. La saga des virus informatiques, il l'a

vécue de Uintérieur, des premiers virus de boot au ver de réseau Melissa.

& témoignage

5VM : Quelles sont les origines des virus informatiques ?
David Perry : Les premiers virus ne sont pas appa-
rus sur un logiciel ou un matériel informatique. Ils
sont nés dans une ceuvre de fiction, en fait un roman
de John Brunner, appelé Sur l'onde de Choc. Les
virus ont existé dans bien des ceuvres de fiction
avant d’apparaitre en vrai. La plupart des idées que
’on se fait sur les hackers, les virus, les chevaux
de Troie.... nous viennent de la littérature et du ciné-
ma. Prenez les films: les virus y sont toujours

des automates cellulaires conceptualisés par le
mathématicien hongrois John Von \:' mann lors-
qu’il posa les bases de La théorie du jeu. C'est exac-
tement ce que sont les virus, des pmgr.z:zmeg écrits
pour se répliquer tout seuls. Les virus n’ont donc
pas forcément de visée destructrice, ils ne sont pas
forcément mauvais, ces programmes ont juste besoin
de faire des copies d’eux-mémes, repondant ainsi
a la définition d’un virus.

Maintenant, je vais compliquer un peu plus les

“yisuellement dramatiques”, ils créent une interfa- choses. En 1971 sur un supercff eur de la
ce avec une pieuvre géante qui compagnie BBN a éte écrit le
recouvre votre bureau, ils font : . premier ver capable de se
exploser votre ordinateur, retour- LESFRERESALVIDETAIENT 5/ répandre sur le reseau

nent un bateau pétrolier, ouvrent
un coffre a la banque ou font
débarquer les extraterrestres...
Dans les films, ils sont immédiats et spectaculaires.
Dans la réalité, évidemment, ce n’est pas la méme
chose. Le tout premier virus informatique pour ordi-
nateur personnel a été écrit en 1982 pour 'Apple II
par un gamin de 16 ans nommé Rich Skrenta. Il se

FIERSD’AVOIR CREELEPREMIER  Creeper répondait 2 1a defini-
VIRUSQU'IISL'AVAIENTSIGNE‘.’ tion du virus que nous venons

d’évoquer, mais n'a pas eu le
succes escompté: il s’est trouvé confine a une seule
machine et plus personne n'en a entendu parler.
Le prix “premier virus pour ordinateur IBM PC”
revient a deux fréres de Lahore au Pakistan : Basit
et Amjad Farooq Alvid, qui en 1986 ecrivirent Brain.

surnommait EIk Cloner et ne créait aucun domma- 11 n’était pas destructif, il inscrivait simplement une DAVID PERRY,
ge a la machine: il se contentait d’écrire un poéme pub pour leur magasin d’informatique sur votre une mine
sur I'écran de 'Apple I1. Cela a fait grand bruit, car ~ écran... Et les deux freres €taient si fiers d’avoir d'expérience
Elk Cloner est passé pour le premier programme inventé le premier virus PC qu'ils avaient intégré et d'anecdotes
“autorépliquant”. leur noms, adresse et numéro de téléphone dans croustillantes
Ceci avait été théorisé la méme année par un le code du virus! Brain a provoqué une vraie en matiére
professeur nommé Fred Cohen, qui en a parlé dans panique dans les médias américains, car la légen- de sécurité
son essai Un cours sur les virus informatiques. 11 de du virus destructeur était déja bien ancrée. Ils informatique.
utilisa le terme “virus” pour qualifier les autorépli- ont réagi de fagon excessive: “C'est la fin du monde
cants, mais pensait que le mot virus avait un trop ! Débranchez vos ordinateurs !”. 1ls sont allé cher-
grand impact émotionnel. Il avait plutot envie d’ap- cher Peter Nortomn, trés connu a I'époque pour ses
peler ces nouveaux programmes des “automates utilitaires pour PC, et lui ont demandé : “Peter, que
cellulaires autoréplicants”, car les virus s'inspirent pensez-vous de ce virus ?" Ce a quoi il a répondu
\ CHRQNOLOG!E — ‘
LE VER CREEPER est LE ROMANCIER
enquia ~le premier programme DESF JOHN
: iihumq: aum  capable de se répande sur un BRUNNER écrit Sur /'onde de
,_duju.iwauh hhvh"ln' '_ réseau. Il affichait notamment Choc. Dans son ouvrage, il évoque
o mdﬂeqﬁ' ) Mbmt-:mlsmmwx!" des programmes capables de
: B md‘mwﬁmﬁwm

sassefaimepém



1e cTois pas aix virus informatiques, ce sont dans les journaux et améliore son logiciel pour qu'il

des urbaines, vous savez, comuine ces croco traite la petite centaine de ces premiers virus DOS

U'on retrouve dans les égouits de New-York” comme Patagonia, Hamburger... Un peu jaloux de
Pendant ce temps, John McAfee, qui tenait a McAfee, Peter Norton se dit qu'il lui faut aussi un
I’époque un BBS (voir page 13) qui faisait office antivirus : il débauche Dave Chambers de chez
de site de rencontre, se passionne pour le virus McAfee pour qu’il écrive la premiére version de
Brain et se dit: “Tiens tiens, je vais pewt étre pouvoir Norton Antivirus ! Je trouve ¢a génial : un seul gars
faire de l'argent avec mon BBS !”. 1l engage un a programmeé les deux premiers antivirus de I'his
de 19 ans pour s’en occuper, et Dave toire ! Voici en tout cas comment l'industrie des

\bers, un programmeur, pour développer la antivirus a commencé, en réaction a ce seul virus
premiére version de McAfee Virus Scan. Trés bon Brain. Tous ces virus originels comme Elk Cloner,
communicant, John McAfee s'introduit a la téle, Brain voire Stoned, qui fit grand bruit aussi (il affi

ELK CLONER, LE PROFESSEUR DEUX FRERES ROBERT MORRIS,
le premier virus congu FRED COHEN, PAKISTANAIS, étudiant en sciences
pour agir sur les ordinateurs encore étudiant a 'unversité de Basit et Amjad Farooq Alvid, dif- informatiques, lache un vers
personnels, voit le jour. Californie du Sud  "époque, parle  fusent Brain, le premier virus écrit  autoréplicant sur I'Internet. Les
pour la premiére fois de “virus pour la plateforme PCd'IBM, ce dégéts sont catastrophiques dans
informatiques”. quilanga le marchéde I'antivirus.  toutes les universités américaines.




chait une feuille de marijuana et annongait que
votre ordinateur était “stone”) avaient un point
commun: ils se répandaient par le lecteur de
disquettes. On les appelait les virus de secteur de
boot car ils s’installaient tous dans la zone d’amor-
cage dont disposait toutes les disquettes. Quand
j’étais jeune technicien chez Symantec, je m’amu
sais d’ailleurs a modifier ce fameux secteur pour
faire croire 3 mes amis qu'ils avaient des virus...

SVM : Quand sont arrivés les premiers virus destructeurs ?
D.P.: Au début des années 1990, un autre type de
virus débarque: les virus de fichiers, qui se gref-
faient a des fichiers exécutables (.com, .exe, .bin,
etc.). 11y en a rapidement eu bien plus que de virus
de boot, mais ils se répandaient trés peu, car a
I'époque, les gens échangeaient beaucoup de disquet-
tes et utilisaient des programmes piratés, ce qui était
un excellent moyen de répandre les virus de boot,
mais moins favorable aux virus de fichiers. En 1991,
le premier virus de fichier destructeur est découvert
a l'université de Jérusalem : Jerusalem B, également
appelé Vendredi 13. Il a été écrit par un étudiant de
|"université, mais personne n'a jamais su qui il était.
Cependant Jerusalem B a remis les virus sur le devant
de la scéne, et attiré de nombreux médias. Si vous
aviez le malheur
de lancer un pro-
gramme sur votre
ordinateur un ven-
dredi 13, ce virus
I'effacait purement
et simplement. Jerusalem eut tellement de succes
que de nombreux créateurs de virus s’en inspirérent
pour fabriquer des clones qui s’activaient le same-
di 12, le vendredi 14, ou encore tous les vendredis
sauf le 13, etc. !

En 1991, quelqu'un récupéra une copie de
Stoned - que nous avons déja évoqué - et la modi-
fia pour en faire un autre virus destructeur qui se
déclenchait pile une semaine avant un vendredi 13
- pour tromper ceux qui n'utilisaient pas d’antivi-
rus - et effacait les cent premiers secteurs de votre
disque dur, ce qui rendait la machine inutilisable.
11 fut prévu pour se déclencher le 6 mars 1992, date
qui s’avere étre I’anniversaire de Michel-Ange. D’ou
son nom, Michelangelo, méme si le code ne conte
nait aucune référence a l'artiste... La machine
médiatique s’emballa autour de ce virus suscepti-
ble de “détruire” tant de machines. John McAfee
retourna a la télévision et annonca : “Nous ne sauons

APPELAIT 90 FOIS PAR JOUR;
APRES, C’ETAIT 7000FOIS

AVANT MICHELANGELO, ONNOUS

1S VoMt etre infectés par ce virus,
cela pourrait étre 5000, cel ut etre 5 millions™.

Mine de rien, ce pa : la 1€lé est un tour-
nant dans I'histoire des virus informatiques. Je
travaillais pour Norton a I'époque... Avant que
McAfee ne passe a la télé, on nous appelait 90 fois
par jour en moyenne. Aprés son passage, boum !
Nous passons a 7000 appels par jour. Tout le monde
dans I'entreprise, du chauffeur a la secrétaire en
passant par les ingénieurs ont dii se mettre a répon-
dre aux coups de fils de clients en panique. Nous
étions obligés de travailler 24 heures sur 24 pour
répondre a la demande. On dut méme construire
des douches dans les locaux pour se laver sur place!
Nous savions que tout cela
allait s’arréter apres le 6
mars... La date fatidique
arriva enfin et 1a, surprise:
personne n’appella ! Rien,
on pouvait entendre les
oiseaux chanter dehors... En
fait, il n’y eut pas de coups
de fil ce 6 mars pour plu-
sieurs raisons: soit parce que
nos clients n’avaient jamais
eu de virus, soit ils avaient
eu le virus mais nous
I'avions nettoyé, soit
ils avaient bien été
infectés par le virus
sans se rendre comp-
te que c'était Miche-
langelo. Ce méme 6 mars, je
re¢ois un fameux journalis
te américain qui me supplie:
“David, montrez-nous un
ordinateur qui a été détruit
par ce virus ! 11 s’attend a
voir un ordinateur littérale-
ment démoli par Miche

J e
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CARRIERE

Le virus de l'antivirus

A 53 ans, David Perry occupe le poste de directeur général pour |'éducation chez
Trend Micro, un éditeur de solutions de séaurité basé 3 Tokyo. ll a débuté sa carrié-
re dans la sécurité au support chez Peter Norton Computing (qui s "appelle désor-
mais Symantec) et travailla ensuite chez McAfee Corporation.

LA PANIQUE LE VERMELISSA, ILOVEYOU se
s'empare des médias non destructeur, se répand sur le réseau TERRORISE
cause du virus Michelangelo. A une vitesse incroyable comme une trainée de poudre. Il les nouveaux venus sous
par le biais d'Outlook, en contami-  est considéré comme le virus le Windows XP. Il est capable de se
PREMIER VIRUS nant tous les contactsd'uncarnet  plus coiiteux de I'histoire. loger dans la machine dés qu'elle
DE MACRO sur les d'adresses. Des variantes s'en - seconnecte a |'Internet.



doute le virus qui s'est le plus vite

langelo. Je lui montre un PC XT que j’avais infec-
1é avec le virus, et je le relance. En fait, tout ce que
faisait Michelangelo, c’était de bloquer I'ordina-
teur, qui n"affichait plus qu'un curseur DOS cligno-
tant dans le coin supérieur gauche. “C'est tout ?
Vous vous étes moqués de nous !”, me dit-il. 11 était
fou! Voila en tout cas comment I'industrie de I'an
tivirus s’est développée, par I'emballement média-
tique. Avant Michelangelo, Symantec n’avait que
10000 utilisateurs dans le monde entier. Apres, on
était passé a 1,5 million.

Que se passe-t-il ensuite? Un adolescent de Sofia,
en Bulgarie, qui se fail appeler The Dark Avenger et
aime coder des virus truffés de paroles d’Iron Maiden,
crée The Dark Avenger Mutation Engine (DAME).
C’est le premier programme capable de créer des
virus “mutants”, Ils sont particuliers car ils sont capa-
bles de s’auto-encrypter, ce qui les rend bien plus
difficilement repérables pour les antivirus. Ils nous
obligérent a intégrer un logiciel d’émulation dans nos
solutions, ce qui doubla la taille de nos programmes.

En 1995 le Pentium arrive, tout comme Windows
95, qui signe la mort des virus
de boot: c’est en effet le
premier OS a gérer le “mode
protégé” d'Intel, qui empéche
les virus de s'attaquer au
secteur d’amorg¢age. Comme,
par ailleurs les virus de fichiers sont toujours assez
confidentiels a I'époque, on estime, chez Symantec,
que I'ére des virus touche a sa fin et on envisage
de délaisser le secteur. McAfee ne souhaite plus non
plus étre associé au monde des antivirus... Il rache-
te une compagnie appelée Network General, licen-
cie tout le monde excepté quelques directeurs et
renomme le tout Network Associates pour ne pas
dtre assimilée a un éditeur d’antivirus, car il pensait
que ce business était désormais invendable. ..

Et pourtant : 17 Juillet 1995, quelques mois avant
la sortie de Windows 95, nous recevons une version
béta 2 de Windows 95 des mains mémes de Mi-
crosoft (programme MSDN, voir ci-contre). Sur I'un
des disques verts, que j'ai d’ailleurs encadré dans
mon bureau, on trouve... le tout premier virus de
macro au monde! Il avait été écrit par un employé
inconnu de chez Microsoft, et s’appelait Word
Concept Macrovirus. [l n'était pas destructeur, mais
insérait la phrase “Je crois que cela prouve ce que je
dis” sur tous les documents auquel il accédait. Les
virus de macro connurent par la suite un grand
succes : plus faciles a écrire, car codés en Visual

m 6 : en 20 heures, plus d'un
fils Myspace se sont

DANS JOANS, IL FAUDRA BLOQUER
UNMILLION DENOUVELLES
MENACES CHAQUE HEURE

Basic, ils étaient aussi bien plus efficaces, car
toutes les entreprises échangent des docu-
ments bureautiques de la suite Office. Au-
dela du cercle restreint des pionniers de la
micro-informatique, ¢'étaient les entreprises
qui étaient désormais visées par les virus. Le
26 janvier 1999, je suis en vacances a Dis-
neyWorld avec ma femme... Mon pager
sonne: “David, rappelle-nous en vitesse !”
Melissa, le premier virus diffusé par Internet,
venait de débarquer. Melissa fut le dernier
gros virus de macro, attaché & un mail et qui
se propageait par Outlook.

SVM : Quelles sont les nouvelles menaces ?

D.P.: On le voit, I’évolution du malware est
directement liée a I'évolution du matériel. En
1982, vous achetiez un micro capable de
comprendre du langage Basic et de gérer une
base de données. Pour le méme prix aujour-
d’hui, vous avez une machine dotée d'une
carte 3D surpuissante et connectée en perma-
nence a Internet. Ces avan-
cées technologiques offrent
de nouvelles opportunités
aux créateurs de virus.
Aujourd’hui, les hackers
amateurs qui ont créé les
premiers virus sont toujours la. Cette année,
il seront 12000 a la Defcon, leur conférence

BBS, ou Bulletin Board
System. C'est un peu
I'ancétre des forums : il
s'agissait d'un serveur
sur lequel les utilisateurs
se connectaient pour
échanger des messages
ou des fichiers.

Une balise HTML qui
permet d'intégrer un
document dans un autre
document. Elle est trés
utilisée pour insérer des
vidéos ou des sons dans
un site Internet... Et
aussi par les pirates.

Une offre que
Microsoft propose aux
développeurs Windows.
En souscrivant a MSDN
(Microsoft Developer
Network), ils recoivent
tous les logiciels de
Redmond en avant-
premiére.

annuelle... Mais les hackers ne sont plus le proble-
me. lls sont toujours la, mais sont éclipsés par des
criminels organisés, des mafias qui aujourd’hui
menent la danse et font qu’on peut avoir chaque
jour de 3000 a 5000 nouveaux virus, 25000 a 30000
nouvelles adresses Web a bloquer et des centaines
de milliers de spams a contrer. D’apres moi, dans
dix ans, nous serons contraints de bloquer un million
de nouvelles menaces chaque heure. Le plus grand
danger aujourd’hui, c'est le Web: vous vous rendez
sur une page, celle-ci a une iFrame (voir ci-contre)
infectée par un virus dont I'objectif est d'implanter
un “keylogger” (voir article page 48) dans votre syste-
me. Cela pour vous voler votre code de carte bancai-
re ou vos mots de passe... Lannée derniére nous
avons vu la premiere attaque Web massive: un FAI
italien a eu 10000 pages Web infectées par un malwa-
re, Mpack, que quelqu’un avait acheté a la mafia
russe. Savez-vous que ces logiciels sont vendus avec
un support technique ? Nous n’avons encore rien
vu! » Propos recueillis par Eric Le Bourlout

MASSIVES SUR LE WEB.En
mai, 'une d'entre-elles i un
demi-million de pages



Le théatre du crime

Princes des hackers : le

De John T. Draper, qui piratait les centraux téléphoniques a la fin des années 70,
au célébrissime Kevin Mitnick, du groupe Cult of the Dead Cow a DVD Jon, le tombeur
de la protection du DVD, portraits de hackers qui ont marque leur époqiie. s Par Bruno Mathé

Curr oF THE DEaD Cow

Dealers pour les pirates
en herbe

Ce célebre groupe

de hackers, créé

en 1984, a dé-

veloppé une
pléthore d’ou-

g tils logiciels
.‘e destinés a faci-
"G o¥ liter le piratage.
Utdeal®” 116 par des géné-
rations de “script kiddies” (néophy-
tes sans compétences exploitant celles
des autres), le plus connu e§l Back
Orifice, qui utilise une faille de
Windows pour permettre, de fagon
trés simple, la prise de controle d'un
ordinateur distant. Lancé en 1999 lors
du Defcon (la convention annuelle

des hackers  Las Vegas), Back Orifice

gt

LE SYSTEME
INFORMATIQUE
DU “NEW YORK TIMES”
EN TROPHEE

Adrian Lamo

e fait d’arme le plus connu de celyi aui
I celui qui fut
l longtemps appelé “hacker sans dorgicile"

ur son style de vie - il dormait chez d
. es
aamls'_ gg(fa.ns des squats - a consisté, en 2002,
§ Introduire dans le systéme informatique dy

a été suivi par une version 2000 -
souvent acronymisée en BO2k - pour
Windows 2000 et XP. Cult of the Deaq
Cow a récemment refait pa‘:iller (:fnleutl
er, un ou 3
avec Goolag Scani : swvulné-
rabilités des sites Web grace a une
utilisation judicieuse de Google. B

tant de trouver facilement

LECASSEVI

Vladimir Levin

mais aussi les

mes. Invité sur
ne de la chaine

fVew York Times, récupérant
informations confidentielles s

au passage des
ur les employés,
contacts des journalistes, Mais

le palmarés d'Adrian Lan g

y N0 est bien >
roclite : Yahoo, Microsoft plus hété-
McDonald’s comptent ay n

» AOL ou encore
. om de ses victi-
NBC, ll_acoéde au réseau inter-
en 5 minutes. Adrjan Lamo est

aujourd’hui expert en sécurité. m

e nt————

R

RTUEL DU SIECLE

Le casse virtuel du siécle : c'est
ce qu'a failli réussir le Russe
Vladimir Levin en 1994. 1l pira-
te alors le systéme informa-
tique de la banque Citibank,
accede a plusieurs comptes
d’entreprises et fait virer
10,7 millions de dollars vers
cing comptes a I'étranger. Mais
trois de ses complices sont
arrétés a Tel Aviv, San Fran-
cisco et Rotterdam lorsqu’ils
tentent de retirer les fonds.
Confondu, Levin est protégé
par I'absence de traité d'ex-

tradition entre la Russie et les
Ftats-Unis. Cependant, une
escale a Londres lui sera fata-
Je - il est arrété, en mars 1995,
par Scotland Yard. Aprés une
intense bataille juridique, il
sera finalement jugé en février
1998 aux Etats-Unis et con-
damné a 3 ans de prison. Bien
plus tard, en 2005, un hacker
russe prétendra que Levin
¢'était, a I’époque du casse,
contenté d’acheter pour 100 $
une porte dérobée du systéme
de Citibank. B

——
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Un jongleur dans
le central
téléphonique

Le hack meéne i tout, la preu-
| ve: Kevin Poulsen (alias Dark
. Dante) est aujourd’hui journa-
| liste et rédacteur en chef de
. Wired.com, la version en ligne
' du mensuel éponyme, spéciali-

sé dans les nouvelles technolo-

gies. Le premier exploit du
Jeune Kevin, alors 4gé de 17ans,

Kevin Poulsen

consiste, en 1983, i s’introdui-
re dans le réseau de I'Université
de Californie (UCLA). Arrété en
1989 pour avoir crocheté la
serrure d’un central télépho-
nique Pacific Bell, il part en
cavale. C'est durant celle-ci qu'il
Va commettre son hack le plus
fameux : une radio promettant
une Porsche au 102¢ auditeur
qui appelle, Kevin Poulsen
prend le controle des lignes télé-
phoniques de la station et gagne
le véhicule. Lorsque I'émission
de télé Unsolved Mysteries — une
sorte de Perdus de vue local -
évoque son cas, les numéros
verts mis en place tombent
mystérieusement en panne. Il
sera finalement arrété en avril
1991, poursuivi pour espionna-
ge et trés lourdement condam-
né: 51 mois de prison et 56 000
dollars de dédommagement 3

verser a Pacific Bell. m



EMBROUILLE DANS
LE BROUILLAGE

on vrai nom, Jon Lech Johansen, est bien moins
S connu que son surnom, DVD Jon, qu'il tire dg
son premier fait d'arme : encore adolescent = il

a alors 16 ans - il fait partiedutﬁodepmgranm'tf_:\y‘5
{les deux autres sont restés anonymes) du logiciel

3 contourner le systéme de brouilla-

. DeCSS, le premier > de brot

. ge de contenu des DVD. DeCSS est publié, ainsi que

son code source, en 1999 : c’est le début d’ennuis

BV Jgh judiciaires qui dureront 4 ans, pVD Jon étant ﬁnale'k
ment acquitté. Mais pas la fin de ses exploits : en 2006 notaplment,'lphansep finit
par casser le code de FairPlay, 1a technologie de gestion de droits numerques d’Apple
verrouillant les chansons ot vidéos de I'iTunes Music Store. La marque ala ppmme
urs de DVD Jon : 1'an dernier, il craque en partie la protection de

1 sortie, ouvrant la voie a d'autres hackers qui le d_éblo-
aujourd’hui pour DoubleTwist, un logiciel de

PC et les baladeurs. |

a d’ailleurs les fave
r'iPhone une semaine apres s

queront totalement. DVD Jon travaille
wnchronisation de contenus entre les
it

.

LE CONDOR FOND SUR LE
PENTAGONE

4 yoyageant ainsi gratuitement sur l'in-
tégralité du réseau. En 1981, il péne-
tre - physiquement — dans un cen
téléphonique et s'amuse a faire
quelques canulars aux abonnés. Mais
se procure aussi de nombreux rensei-
gnements, lui permettant de détour-
ner des lignes a son profit. 1l sera
arrété et condamné a 3 mois en cen-
tre de redressement. En 1983, Kevin,
qui se fait appeler Le Condor,
parvient a sintroduire dans le syste-
me du Pentagone, via I'Arpanet (I'an-
cétre d’Internet) : 6 MOis de prison.
La litanie des piratages suivis de
condamnations se poursuit, notam-
ment celui du systeme informatique
de DEC (1 an de prison). En 1989,
suite 3 une éniéme intrusion, le FBI
vient l'arréter a son domicile. Mais

Kevin Mitnick

é le 6 Aol 1963, Kevin Mit-
Nnick est sans doute le plus
médiatique des hackers. Sa
technique, c’est le “social enginee-
ring”, o la faculté d’obtenir par la
ruse des informations (mots de
passe, numéros de téléphone, efc.)
prime sur les compétences tech-
nigues. La légende veut que, des ses
12 ans, il parvienne a tromper le

systéme 3 cartes perforées utilisé par
a société de bus de Los Angeles,

Mitnick s’enfuit. 1l finira par ftre arré-

6 par le FBI aprés une traque de plus

de 5 ans, grace a l'aide d’un expert

en sécurité informatique et ancien
hacker lui méme, Tsutomu Shi-
momura. Mitnick avait eu le tort de
s’attaquer a Jui le jour de Noél 1994.
1l sera condamné a cing ans de
prison. Libéré en 2000, Kevin Mitnick
dirige aujourd’hui sa propre société
de sécurité informatique.

lus connu sous |
| e e Is.urnqm de
1 P boites de cg:ré‘:lg’s g: I! prion
l ;:g:!ugs a la fin des annéef 6l(1J (;‘l;u 2
i usnff!et pour enfants, Lequel ;fcﬂ;n
b En‘;rs?fen‘l Joh_n T. Draper et son ami’
i, sOns:ja (alfas Joybubbles), émet-
pine | e fréquence 2600 Hz soi
R :n'tl ce!le utilisée par 1a cor'r{pa-l
st ljp onique Bell pour indiquer
’ e égrr;iel:,)n_gue distance était libre
i o a}((); 'l’m a;l)pel. L'ustensile
il americain pour pira-
ke dig;')lasser gratuitement des appels
i, u_am:e. On lui préte ainsi un
traversarlljt ;fgguc;b? : t_éléphom'que.
S ) 1zaines d
| ga ::'aj.ralbgunr... a la cabine vgi_f;flis
jie = ik runch f'_ul condamné en 1971'
i d'Ae probation, inspira les fonda-
[ QUipg!e. Steve Wozniak et Steve
boiti;ers télzl[)):ﬁ:?g:leen vlfndam iy
: S
‘l:?r:‘:;‘lala gnsuile briévem(er::l e;)oll)x(r)xl)’
i giglte ala pomme ala créatiox?
ot erftace téléphonique pour
i ré(;i gassa que_-lques mois en prison
st soft1ve. pms’fonda sa société
g tmjware. Il écrivit en 1979 Je
i i Btemem de texte pour Apple
st M PC. Cet excentrique diri-
£ ellement en2go, une entrepri
Projets encore flous, m g

|

PHOTOS DR

svm les grands dossiers | Les mafia attaquent le Web 15



Internet est-il _
vraiment solide?

Nous avons posé la question 3 Christophe Perrin, responsable du développement de marché
sécurité chez Cisco France. Un interlocuteur clé, quand on sait que toute connexion passe au
moins une fois a travers un équipement de Cisco, mieux 80 % des informations circulant sur
le Net le font grace a ses technologies. «Propos recueillis par Delphine Sabattier

& interview

SVM : Le réseau a-t-il des faiblesses ?

Christophe Perrin: De quel Internet parlons-nous? Pour
les opérateurs, il y en a deux : celui sur lequel passe
le trafic utilisateur et celui des “administrateurs”
dédié a la configuration de leurs équipements. Ces
réseaux sont faits de routeurs qui composent les
“backbones” (les gros tuyaux de I'Internet, ndlr).
C’est un peu la colonne vertébrale de I'Internet, et
elle affiche une vraie solidité. Si un incident arrive
du coté du trafic, un déni de service par exemple,
I'opérateur peut continuer a utiliser ses équipements
et remédier au probléme. Le point le plus fragile du
réseau Internet reste I'infrastructure DNS racine (les
13 serveurs a la base de la gestion des noms de
domaine, ndir) qui peut étre la cible d’attaques.

SVM : Il y aurait donc deux réseaux identiques qui fonc-
tionnent en paralléle ?

(. P.: Ces deux réseaux sont physiquement ou au
moins virtuellement séparés. Le réseau administra-
teur a des besoins en débit de trafic tres faibles, mais
il est aussi largement déployé que celui utilisé pour
transporter les informations des utilisateurs.
Lopérateur garde toujours un peu de ressources
processeur et de bande passante pour ce réseau de
controle. Ainsi, méme si 1a Toile est trés encombrée,
une partie du trafic peut étre redirigée: les opéra-
teurs détectent les anomalies et ils peuvent alors les
isoler, voire les supprimer grace a ce second réseau.

SVM : Comment le réseau de contrdle est-il sécurisé ?

C.P.:En premier lieu, on assure une redondance des
équipements. Tout est doublé : les alimentations, les
ventilations, les intelligences, les ressources proces-
seur, les liens (pour le reroutage du trafic), les
routeurs eux-mémes... Ensuite, I'opérateur s’occu-
pe de la tragabilité des manipulations, pour suivre
en permanence les événements, les changements qui
surviennent sur son réseau. Les processus de sécu-
rité sont trés poussés et respectent un code de
“bonnes pratiques”. Enfin, il y a un principe d’iso-
lation qui doit s’appliquer : le réseau qui contrdle la
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SHNTERNET TOMBE
UNJOUR, CESERA
POUR DES RAISONS
POLITIQUES,

PAS TECHNIQUES

configuration des équipemnents doit etre totalement
isolé et protégé de I'extérieur.

SVM : Cela suppose que tous les opérateurs respectent les
régles de sécurité nécessaires...

C.P.: Tous ne déploient pas I'ensemble des bonnes
pratiques, c’est certain. Mais I'un des atouts majeurs
de I'Internet, c’est son concept collaboratif, distribué
Il existe ainsi des organisations déediées a la gestion
des alertes, les CERT (Computer Emergency Response
Team), auxquelles tout le monde participe

SVM : Peut-on dire qu’Internet est plus ou moins solide en
fonction des zones géographigques ?

C.P.:En Asie, quelques ISP (opérateurs Internet,
ndlr) ont connu des difficultés, mais c'est reste tres
isolé. Les incidents de coupure sont rares, localisés,
et en cas de probleme, il est toujours possible de
passer d’un opérateur déficient a un autre, resté
opérationnel (si I'entreprise a des connexions vers
plusieurs opérateurs). On n'a jamais vu Internet
tomber. Si cela arrive un jour, ce sera pour des raisons
politiques, pas techniques. ®
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Nouveau !

’AntiVirus Firewall Pro

Pour éviter de perdre a jamais vos ordinateurs,
lya too Antivirus Firewall.

Trouvez enfin |a paix de I'esprit grace a I'AntiVirus Firewall avec anti-spam et anti-spyware Securitoo.
Lors de chague connexion Internet, I'AntiVirus se met automatiquement a jour et récupére les derniéres signatures de virus.
Vous bénéficiez ainsi d’'un niveau de protection optimal pour vos PC. Mortel, non?

Abonnez-vous au 0 890 71 20 11 ou sur www.securitoo.com

_ 5€"°/ mois
Protection immédiate de vos PC
Plusieurs moteurs d’analyse virale

——— NordNet

www.securitoo.com




Les menaces

(est la technique de
programmation du
Web 2.0, qui permet
d’avoir des pages dyna-
miques. Revers de la
médaille : Ajax peut étre
également utilisé par
des pirates pour pourrir
discrétement des sites.

e Scripting”,
e de sécurité

Veb qui

code sans

autorisé. Une plaie pour
les services Web 2.0,
sur lesquels l'utilisateur
est souvent libre de
placer ce qu'il veut.

Ou “hamegonnage”.
Le phishing consiste a
se faire passer pour
quelqu’un d'autre afin
d'obtenir des informa-
tions personnelles.
Trés utilisé pour le

ol d"informations
bancaires, il a fait une
entrée fracassante dans
les services Web 2.0,
riches en données
utilisateurs.

ctobre 2005. Un petit génie de I'informatique
de 19 ans, qui répond au pseudo de Samy, a la
subite envie de devenir le plus populaire des
utilisateurs de MySpace: il crée un program-
me d’une quarantaine de lignes, qu’il insere
sur sa page MySpace. Un ver, plus précisément,
qui fonctionne de la maniére suivante: dés
qu'un membre de Myspace visite son profil,
ce virus ajoute automatiquement Samy a sa
liste d’amis. Mieux, il se réplique automati-
quement sur le profil de la victime qui a son
tour contamine les amis qui viennent lui ren-
dre visite, tout en plagant le modeste message

“Samy is My Hero” sur chaque
page et en enrichissant a chaque
contamination la liste de contacts
de Samy. Voila comment, en
quelques jours, Samy est devenu
le “héros” d'un bon million d’uti-
lisateurs de MySpace... avant que
le site ne tombe et que I'équipe
ne corrige finalement la faille. “Le
programme de Sarny était bien plus
facile a réaliser qu'un cheval de Troie
ou un virus traditionnel. Il n’a pas eu
besoin de le compiler, il était facile a
placer dans une page et Samy a pu
ainsi se livrer a toutes les expérimen-
tations qu’il a souhaitées”, précisait
Don Hubbard, vice-président de la
recherche en sécurité chez Websence
lors d’une conférence.

Unimmense vivier 8 hamegonner

Les experts en sécurité prennent
souvent l'exemple de Samy pour
évoquer les menaces pour la sécurité
informatique de ce Web2.0 et du
langage de programmation Ajax, grace
auxquels tout le monde publie et
communique dans des réseaux étroi-
tement tissés. Des centaines demillions
de pages Web liées les unes aux autres,
tres faciles a modifier pour y placer du
code, sont ainsi mises a jour en perma-
nence sur Internet. Et parmi tous ces
services, MySpace est sans conteste le
plus violemment attaqué par les pira-
tes. Et pas seulement par des attaques
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Les applications hébergées et les réseaux sociaux
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XSS (voir lexique) comme celle de
Samy. Début décembre, ce site a aussi
été la victime d’'un hameconnage
(phishing, voir ausst page 22) parti-
culierement pervers: une vidéo
Quicktime incluse dans certains profils =
contenait un Javascript renvovant les

victimes vers une fausse page didentification. Les
pirates ont ainsi pu récupérer des centaines d’iden-
tifiants de connexion. Le phénomene phishing a
réellement décollé en 2006 et n'a fait que se déve-
lopper depuis. Les messages de ce type interceptés
par un spécialiste de la sécurité comme Symantec
se comptent en milliards chaque année. La faute au
Web 2.07 Pas seulement, les tentatives de phishing
passent avant tout par le canal du courrier électro-
nique. Mais ces nouveaux services en ligne, sur
lesquels les internautes entreposent beaucoup d’in-
formations personnelles, attirent incontestablement
les pirates et vont de fait amplifier le phénomene.
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pourraient bien
devenir des vecteurs
devirus:ilesten
effet tout a fait
possible d'y cacher
du code... capable
de cibler différents
lecteurs de flux ou
un lecteur en ligne
chez qui le pirate a
trouvé une faille.
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Certains utilisateurs du webmail de Yahoo,

écrit tout en Ajax, ont aussi été victimes de

ces nouvelles formes de piratage : profitant

d’une faille du service, des hackers ont lancé

un ver en Javascript qui, par le biais d'un

simple courrier HTML, contaminait la boite

de la victime, récupérait ses contacts, se

dupliquait dans sa boite et envoyait I’ensemble des

adresses vers un site tiers. Yahoo a vite corrigé la

faille, qui n"a en définitive fait que trés peu de dégats.

Il n’empéche, ces attaques, contre lesquelles méme

votre vaillant antivirus ne peut pas grand-chose,

inquietent. Désormais, des virus pourraient vous
causer du souci sans méme toucher a votre PC.

Qui veut jouer avec les pirates ?

Finis les vieux virus de macro dans Word, dépassé
le quasi-monopole du duo Internet Explorer-Outlook
qui recensait, il y a peu encore, la plupart des mena-
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ces. Toutes les applications qui ont un contact avec
I'Internet peuvent désormais étre concernées par
ces virus: on ne compte plus, par exemple, les
malwares qui se répandent par messages Windows
Live Messenger (ex-MSN). Facebook en a lui aussi
été la victime début 2008, par le biais d’une appli-
cation tierce qui pointait vers un virus. Méme les
jeux vidéo en ligne ne sont plus exempts de mena-
ces: début juin, Blizzard, I'éditeur de World of
Warcraft a prévenu les joueurs du plus populaires
des jeux de roles en ligne: une faille dans le plug-
in Flash peut permettre a des pirates d'installer un
virus sur leur machine et de récupérer leurs iden-
tifiants, le tout pour voler leur précieux compte.
Alors un conseil : quoi que vous fassiez sur le Web,
attention a vos données personnelles ! o E.L.B.
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Un cheval de Troie

est véhiculé par Skype :
certains utilisateurs
ont recu un message
d’un ami leur demandant
de télécharger un
fichier, en fait un virus
dont |‘objectif est de
voler des informations
personnelles. Windows
Live Messenger est
aussi victime de ce

genre d'attaque.
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Les menaces

Le Web 2.0,

Sur Internet, la mode est au “contenu généré par les
utilisateurs” et aux réseaux sociaux. Des sites qui

gardent une foule d’informations personnelles, et qui

pourraient bien, a terme, menacer votre vie privee. ..

MAIS QUE REVELE VOTREIP?

ttention aux traces que vous laissez sur le Net ! De
nombreux services que vous ultilisez au quotidien
enregistrent, a votre insu ou Non, une SOMMe consi-
dérable d’informations personnelles. On sait depuis
Jongtemps que des journaux de chats, les forums et
autres points de rencontre sur Internet pouvaient en
dire beaucoup sur vous et votre entourage... Mais
avec I'émergence du Web participatif, la tendance
ne fait que s’accentuer. Des dizaines de sites parmi
les plus populaires sur Internet a ce jour ne sont
d’ailleurs que cela: des réceptacles a infos person-
nelles, aux bases de données remplies de messages,
photos, vidéos entreposés par des millions d’inter-
nautes, qui leur confient une part grandissante de
leurs données personnelles. TypePad, MySpace,
Facebook, Flickr... Autant d’entreprises pour qui
vous représentez des dollars sonnants et trébuchants
et sur lesquelles vous pouvez compter pour analy-
ser de pres vos préférences, hobbies, films ou livres
préférés. Leur trésor, c’est ce que vous leur confiez.

Votre vie privée est-elle en danger, a I'heure du
Web 2.02 Nombreux sont les experts en sécurité
informatique a le penser. D'abord parce qu’on ne
controle pas tout ce que I'on poste sur Internet, a la
vue de tous. La publication d’un simple billet de
blog peut, par exemple, avoir des conséquences
graves. Aux Etats-Unis et au Royaume-Uni, plusieurs
blogueurs ont été licenciés pour avoir tenu sur leur

site des propos contre leur entreprise ou leur patron,
a I'image de “Petite Anglaise”, une Britannique expa-
triée a Paris, virée par un chef qui a découvert sur
son blog I'opinion qu’elle avait de lui, sans qu’il y
soit jamais nommeé, pourtant. Et que penser de Loic,
internaute peu malin qui avait posté sur YouTube
une vidéo ou on le voyait rouler a plus de 100km/h
en ville... Une “performance” tombée sous les yeux
d'un policier qui a croisé les informations glanées
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yu tout se sait

dans la vidéo (prénom, modele de la voiture, etc.)
avec le fichier des automobilistes. Résultat: procé-
dure pour mise en danger de la vie d’autrui.

eTie N procnes

Sans méme poster des vidéos compromettantes, les
sites communautaires peuvent s'avérer d’excellents
mouchards si vous les utilisez intensément sans faire
attention a vos données. Avec eux, méme plus besoin

votre IP pour vous pister. 1l est facile par exem-
ple d’en appr e beaucoup sur vous en surfant
sur les pages de vos amis sur lesquelles vous avez
laissé des con res, ou faire une recherche sur
votre pseudo pour trouver d'autres services auxquels
vous étes inscrit (voir nos conseils en colonne de
droite). Pire, les réseaux sociaux, qui se sont tous
répandus a la maniere des virus — c’est-a-dire en
contaminant vos amis, puis les amis de vos amis en
les incitant 3 s'inscrire a leur tour - se dotent depuis
quelques mois de nouvelles fonctions pour doper
leur audience. Twitter, Last.fm, Facebook et d’au-
tres proposent de fouiller le carnet d’adresses Gmail
d'un de leurs membres a la recherche de contacts
X-mémes abonné< a ]eur <er\'icv, al’in de les aimr

/ous 'hquez dom d étre lu par
me que vous le sachiez.

€ :“»ﬂ':_.k.u.-lluc

capables de partager des données entre
eux par le biais d'interfaces congues par
leurs développeurs. Une Toile sur laquel-
le on livre de plus en plus d’infos, et
chaque jour plus transparente. Dange-
reux? Sans conteste, Gunter Ollmann,
directeur de la stratégie de sécurité chez
IBM, I’'évoque dans un article publieé
récemment : pour des hackers mal inten-
tionnés, les réseaux sociaux sont pain
bénit, aussi bien pour voler I'identité
d’un individu que pour attaquer une
entreprise. Ollmann explique notam-
ment comment un pirate pourrait se

LES REGLES DE BASE

sur Internet, surtout a des
services comme les réseaux
sociaux. De méme, les formulaires
des sites vous invitent souvent a
leur donner de nombreuses
informations personnelles pour
garnir leurs fichiers de précieuses
infos. Attention également a
décocher toutes les boites de
dialogue des sites qui proposent
de fournir vos informations
personnelles “a leurs partenaires"”.

\ =. Il peut
etre utnle de conserver son
véritable nom sur un réseau social
professionnel tel que Linked In,
mais si vous utilisez plusieurs
pseudos, attention a ne pas les
mélanger sur un méme site. Par
exemple en ajoutant a votre profil
un service extérieur auquel vous
étes abonné sous un autre nom.

CE, prenez Ia peme de
vous désabonner (ce qui est

parfois difficile a faire), afin de
supprimer tout ce que vous avez
partagé. Sinon, on pourra toujours
retrouver vos infos par le biais des
moteurs de recherche.

servir des données du réseau social professionnel
Linked In afin de dénicher des informations tres
précises sur les collaborateurs d’'une méme entre-
prise, de leur famille, de leurs loisirs, avant de déclen-
cher une attaque hyperciblée: “En quelques minutes,
on pourrait attaquer de multiples personnes d’'une

merne entreprise. . .

Et envoyer des e-mails trés person-

nels, censés venir d'un ami proche, avec des ‘photos’

de la derniére féte au lac.

La victime reconnaitra

I’adresse d’un ami, les photos de la féte (en fait, elles
étaient sur Flickr), mais ne se doutera pas que du
code malicieux lui a é1é envoyé en meéme temps,
installant un logiciel malveillant dans sa machine...

Une illustration de ce qui peut arriver dans ce
monde nouveau du Web 2.0, si on ne fait pas atten-

n a ce qu’on y stocke. Alors gare !
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Phishing: gare aux

(’est une des plaies de I'Internet. Et malheureusement, le phishing n’est pas
pres de disparaitre. Il aurait au contraire tendance a prendre des formes bien

22 svm les grands dossiers | Les mafias atf

plus malignes qu’auparavant.

appelons d’abord en quelques mots en quoi consis-
te “I'hamegonnage” (phishing en anglais) : vous rece-
vez un mail provenant apparemment de votre
banque. Qui, étonnamment, vous demande de confir-
mer vos délails bancaires, autrement dit d’entrer
votre identifiant et votre mot de passe. Il est vrai
qu'il y a de quoi se tromper, car le mail reprend le
logo de la banque, la méme typographie. .. Tout juste
y remarque-t-on parfois une faute d’orthographe par-
ci par-la. Mais gare ! Le mail a été écrit par un crimi-
nel qui cherche a voler votre identité bancaire grace
a cette technique d’ingénierie sociale (voir page 28)
de masse. Associé au message, un site qui imite a
la perfection celui de votre banque a été mis en
place par le pirate. Si vous avez le malheur d’y
entrer vos identifiants, vous pouvez dire adieu
a vos économies. .. Et ce ne sont plus seule-
ment les banques qui sont concernées: désor-
mais, méme vos identifiants Youtube, Gmail,
Fnac, iTunes... intéressent les pirates a la
recherche de mots de passe.

Fausses pages dans des sites officiels

La technique est d’autant plus efficace qu’el-
le est trés simple a mettre en ceuvre. Pas
besoin d’étre un hacker confirmé pour se
lancer dans une attaque de phishing. 1l exis-
te d’ailleurs un “kit du phisheur en herbe”,
vendu sous le manteau sur Internet, qui ne
cesse de se perfectionner de mois en mois.
Son nom: Rock Phish. Il permet de créer
en quelques minutes une campagne
compléte de phishing en copiant des dizai-

nes de sites différents, sans connaissances
techniques particuliéres. Son seul “défaut™?

Toutes les fausses pages sont hébergées sur

un seul et méme domaine: ci celui-ci vient

a étre découvert, plus aucune des autres

fausses pages ne fonctionnera.

Mais, de plus en plus malins, les pira-
tes adeptes du phishing utilisent de nouvel-
les techniques pour tromper les internautes.
D’abord, ils se servent des réseaux de
machines zombies d’internautes lambda
(botnets, voir page 48) pour héberger leurs
fausses pages Web. Qui sont du coup plus
difficile a débusquer... Et si ces ordinateurs
sont un jour “blacklistés”, il suffit d’en
prendre d’autres, ce qui permet de faire
durer une campagne de phishing bien
plus longtemps. Plus grave

encore, on constate aussi désormais que certains
sites tout a fait officiels abritent, sans le savoir, des
pages de phishing insérées par des pirates, parce
que le site était vulnérable a des attaques par “injec-
tion SQL”. Le consultant en sécurité Dancho Dan-
chev dévoilait récemment sur son blog (http:/
fddanchev.blogspot.com/2008/06/uks-crime-reduction-
portal-hosting.html)que la poste italienne avait par
exemple été victime d’'un hamegonnage hébergé...
sur un site officiel britannique ! La encore, il devient
plus compliqué, du coup, de le fermer. Autre tech-
nique en plein essor : le “spear phishing”, qu'on
pourrait traduire par “hamegonnage de pointe”.
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requins de l'e-mail !

L'agression, contrairement aux attaques tradition-
nelles est ici ultraciblée afin de paraitre particulie-
rement crédible a tous les visiteurs d'un site
spécialisé, ou a tous les employés d’une entrepri-
se... Par exemple, un pirate peut se faire passer pour
votre responsable réseau et vous demander votre
identifiant et mot de passe.

Difficile de remonter la piste

Lutter contre le phishing est encore plus complexe
que de se battre contre les codes malicieux. Les
versions récentes des navigateurs Web (Firefox 2
et 3, IE 7 et 8) contiennent pourtant un dispositif
antiphishing: basé sur une liste de sites blacklis-
(és, il est efficace... si la menace a déja été repé-
rée quelque part. Les suites de sécurité fournies
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‘but mai, la police met la

par les éditeurs d’antivirus disposent également
de procédures plus avancées pour tenter de déni-
cher un message frauduleux (voir page 48) mais
ne peuvent, elles non plus, garantir une protec-
tion a 100 %. 1l faut donc avant tout rester vigi-
lant. Etablissements bancaires et sites marchands
ne demandent de toute fagon jamais un identifiant
et un mot de passe par le biais d’un mail (voir nos
conseils ci-contre).

Quant aux responsa-
bles de ces attaques, ils
restent la plupart du temps
impunis. Ou presque. Dé-

main sur quatre jeunes
internautes soupgonnés

d’avoir participé a une .
arnaque par phishing.
Chez eux, on retrouve du
matériel high-tech et des
bordereaux Chronopost
mentionnant un destina-
taire en Tunisie. En fait, ils
ont été “recrutés” comme
mules par un pirate tuni-
sien adepte du phishing,
qui s'est servi d’eux pour
son arnaque: il obtenait
d’abord l'acces a des
comptes Paypal en hame-
connant des internautes,
puis virait une somme
variable du compte Paypal

3.
des victimes vers celui de

i n
ses complices. Ces derniers

achetaient ensuite du matériel, toujours par Paypal,
et renvoyaient vers la Tunisie la moitié de leurs
“cadeaux”. Une vingtaine d’utilisateurs de Paypal
ont été victimes de la bande. Si les quatre jeunes
ont bien été interpellés, I'arnaqueur, dont I'identité
a été révélée, court toujours. Il a d’ailleurs conser-
vé un site spécialisé dans les téléchargements de
contenus piratés qui fait le plein de visiteurs... Et
ne semble pas s’inquiéter outre mesure de toute
cette affaire. A une toute autre échelle, trente-huit
pirates roumains et américains viennent d'étre incul-
pés pour avoir participé  un vaste réseau de phis-
hing bien plus complexe. Les pirates roumains
récupéraient des codes de cartes bancaires par phis-
hing, qu'ils transmettaient par chat a des complices
aux Etats-Unis : d’abord a des fabricants de fausses
cartes bancaires, qui fabriquaient des exemplaires
falsifiés puis les transmettaient a d’autres individus
: ces derniers les utilisaient pour effectuer des retraits.
Enfin, tous se partageaient le magot. Face a de telles
organisations criminelles, on comprend mieux pour-
quoi il est difficile d’en finir avec le phishing ! E.L.B.

2.
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Scam: les virtuoses de

Pour soutirer de |'argent, les scammeurs font miroiter monts et merveilles a leurs
victimes : un pourcentage sur une grosse somme d’argent a transférer, un gain a
la loterie, une romance, une bonne action... A U'arrivee, certaines se font
dépouiller de plusieurs dizaines de milliers d’euros.

e neveu d'un gouverneur de banque centrale empri-
sonné ou la fille d’'un haut responsable condamné
a I'exil; une importante somme d’argent a faire sortir
du pays et un gros pourcentage pour celui qui accep-
tera de faire transiter le pactole sur un compte en
Europe. Voila les ingrédients du spam nigérian, aussi
appelé “scam”. Qui n’a pas recu une de ces propo-
sitions alléchantes et fait le calcul dans sa téte : 20 %
de 30 millions de dollars = 6millions sans rien faire,
juste en servant d’intermédiaire. C’est tentant. Sauf
qu’a l'arrivée bien sir, il y a une grosse arnaque.
En décembre dernier, le tribunal correctionnel de
Strasbourg a condamné rois scammeurs camerou-
nais pour escroquerie en bande organisée. lls se
faisaient passer pour la veuve de |'ex-président du
Niger, assassiné en 1999. Cette derniere recherchait
soi-disant une personne de confiance pour transfé-
rer 28 millions de dollars en France. L'intermédiaire
devait toucher 20 % de la somme, a condition bien
sur d’avancer certains frais. Pour commencer, un
faux notaire demandait 3 000 euros pour la rédac-
tion de documents officiels. 1l fallait ensuite payer
le gardiennage de I'argent, les taxes de douanes, de
multiples pots de vin... Les escrocs ont méme fait
le coup du “wash-wash”, essayant de faire croire
que les billets noircis pour des raisons de sécurité,
bien sur faux, devaient étre lavés afin de retrouver
leur aspect d'origine. Un grand classique du scam.

VIEUX COMME LE SCAM
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Au bout du compte, I'une de leurs victimes a
versé plus de 35000 euros aux trois hommes, qui
auraient récupere au moins 50000 euros en tout
grace a cette arnaque. L'histoire est exemplaire et
malheureusement assez banale. Quelgues mois plus
tot, une affaire similaire etait jugée a La Roche-
sur-Yon. Les six prévenus avaient récolté preés de
200000 euros grace a une campagne de mails iden-
tique. Parmi les victimes, deux consultants hollan-
dais qui espéraient faire une bonne affaire et qui
ont déboursé jusqu’a 150000 euros.

La convoitise endort la méfiance

Contrairement a ce qu’on pourrait penser en lisant
ces mails parfois mal orthographiés, le scam
rapporte. Les sommes détournees peuvent étre tres
importantes. Début 2006, les autorités néerlan-
daises ont arrété douze individus 3 Amsterdam,
soupgonnés d’avoir soutire plus de 2 millions d’eu-
ros. La plupart des internautes ne tombent pas
dans le panneau, mais il suffit que 1 % des person-
nes contactées se laissent convaincre pour que I’af-
faire soit rentable. Pour tromper la méfiance des
internautes, les scammeurs multiplient les varian-
tes. Parmi les grands classiques, le transfert de
fonds bien siir, mais aussi le gros lot a la loterie.
Le mail annonce a la victime potentielle qu’elle a
6té tirée au sort et qu’elle a gagné une coquette
somme d'argent. La procédure pour récupérer le
pactole nécessite bien entendu le paiement de
quelques menus frais de gestion. La fausse offre
d’emploi est moins courante, mais plus convain-
cante. Les scammeurs prétendent étre une entre-
prise a la recherche de collaborateurs dans un pays
africain. La rémunération est bien sur attractive,
les a-cotés - voiture et logement de fonction -
appréciables. Loffre, évidemment, est fictive, mais
les victimes sont tenues de débourser quelques
deniers pour les permis de travail ou le voyage.
“Les auteurs de ce type d’escroquerie jouent sur une
corde sensible, l'appdt du gain ou la libido”,
explique le commissaire Yves Crespin, patron de
la Brigade d’enquétes sur les fraudes aux techno-
logies de I'information. Certains scammeurs se
font passer pour une jeune fille qui veut venir en
France, a qui il manque quelques centaines d’eu-
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@ DANS UN CYBERCAFE
DE LAGOS, au Nigeria,
des placards avertissent
les internautes des risques
encourus s'ils sont prisen
flagrant délit de spam ou
de scam. Ces activités qui
ternissent |'image du pays
font l'objet d’une action
résolue du gouvernement
depuis quelques années.
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' ¢ SPAM E-MAILS

' o E-MAIL EXTRACTORS
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{ . 1ded over to
| Any one caught in the act will be hande

the appropriate Authorities MANAGEMENT

ros pour payer son billet d’avion. Bien sir, a son messagerie et ne se déplacent pas pour récupérer
arrivée, cette derniere s’empressera de rencontrer I'argent qui est expédié le plus souvent sous la forme
son bienfaiteur, et plus si affinités. de mandats. Ils opérent principalement depuis I'Asie,

I'Europe de I'Est ou encore I'Afrique, dans des pays
ou la lutte contre la cybercriminalité n’est pas une
priorité. Les mails sont envoyés depuis des cyber-

Les victimes de ces arnaques qui pullulent depuis cafés. Difficile dans ces conditions pour les enqué-
2 multiplication des boites mail se manifestent rare- teurs de retrouver les escrocs. “Il arrive qu'on en
1 Beaucoup n’osent pas avouer qu’elles ont coince certains quand ils se déplacent a U'étranger,
ru pouvoir s’enrichir facilement ou faire une explique Yves Crespin, mais cela reste relativement
rencontre a peu de frais. “Elles viennent nous voir rare.” Le premier proces en France a eu lieu en

general quand le préjudice atteint 15000 euros septembre dernier, alors meéme que le scam existe
explique Yves Crespin. Cela explique en depuis belle lurette, avant méme I'invention du mail.
aible mbre d’affaires qui finissent devant L’arnaque a encore de beaux jours devant elle.
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D’autant plus que les escrocs perfectionnent leurs
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Les menaces

LE “SCAM BAITING"” OU COMMENT SE PAYER UN SCAMMEUR
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a la montée en puissance d'une deuxiéme genéra-  a quelques problemes de transfert d’argent vers son
tion de scams”, note Yves Crespin. Au lieu d’en-  compte local. Il lui manque quelques milliers d’eu-
voyer un mail standard a des milliers de personnes,  ros pour prendre son billet d"avion. Devinez qui va
les escrocs commencent a cibler leur victime. “Ifs  les lui avancer...

vont par exemple sur les sites des ONG pour piocher Les escrocs choisissent de mieux en mieux leurs
les e-mails de personnes sensibles aux questions de  victimes, mais aussi le moment propice pour passer
solidarité, promptes a mettre la main au portefeuille  al'action. Quoi de mieux gu une catastrophe natu-
pour aider les autres, explique-t-il. Ensuite, ils les  relle pour apitoyer l'internaute et crédibiliser un
contactent avec un mail personnifié, bien tourné.”  appel au secours. “Des qu'i! y a un séisme un peu
Un exemple parmi les nombreuses variantes: Abdu,  important, un ouragan, dans les heures qui suivent,
11 ans, apprend le frangais a I’école et cherche une  on voit partir les premiers scams”, confirme Yves
personne pour correspondre et ’aider a progresser. ~ Crespin. Les scammeurs peuvent se faire passer
Pendant un mois ou deux, ’escroc va échanger des  pour une victime qui a tout perdu, un compatrio-
mails avec I'internaute qui a répondu, histoire de  te coincé sur place qui a besoin d’argent pour ren-
le mettre en confiance. Une fois le lien créé, il va  trer chez lui. Ils ne manqguent pas d’imagination
commencer a lui soutirer de I'argent sous différents ~ pour abuser de la crédulité des internautes qui se
prétextes : acheter des livres pour aller a I'école, des  laissent prendre au piege. D ailleurs, une fois qu’el-
médicaments pour une petite sceur malade... Les  les ont découvert le pot aux roses, les victimes ne
généreux donateurs regoivent des mails de remer-  sont pas a 'abri de se faire dépouiller une deuxie-
ciement de la maman, de la grand-mere. “Petit a  me fois. Si la victime refuse d’aller plus loin, les
petit, les escrocs inventent une famille virtuelle”,  escrocs laissent passer un peu de temps. Ils repren-
résume Yves Crespin, qui s'inquiéte du développe-  nent ensuite contact en envoyant un mail qui a l'ap-
ment de cette nouvelle génération de pourriels plus  parence d'un courrier officiel, la plupart du temps

ciblés, mieux ficelés. en provenance du FBI. Ce dernier vient annoncer
a la victime que les malfaiteurs qui I'ont dépouillée
Attention a la deuxiéme tournée ! ont é1€ arrétés et qu’une procedure va étre engagée

contre eux au terme de laquelle elle pourra récu-
Avec eux, il ne s’agit plus de faire miroiter monts  pérer son argent. Pour porter plainte, elle doit impé-
et merveilles, mais de prendre I'internaute par les  rativement prendre contact avec un avocat sur place
sentiments. Les scammeurs commencent d'ailleurs  qui suivra I’affaire. Et comme tout travail mérite
a écumer les sites et les chats de rencontre, a la  salaire, il faut payer une avance a ’homme de loi.
recherche d’ames sensibles. Il est ingénieur pour  C’est le deuxieme effet scam. “Contrairement a ce
une firme pétroliére en Afrique. Apres des années  qu’on pourrait penser, beaucoup de victimes se font
de bourlmgue, il veut se poser, construire une  avoir”, explique Yves Crespin. Difficile en effet d’ad-
famille. Bien sr, il a de grosses économies. Evidem-  mettre qu’on s’est fait “bananer” et qu’on ne rever-
ment, il aime les enfants, méme ceux des autres.  ra pas son argent. Les scammeurs ont décidément
La correspondance dure quelques mois. Juste avant  bien assimilé les ressorts de I'ame humaine, il n’en
de rentrer au bercail, comme par hasard, 'homme  sont que plus redoutables. ® N.Re.
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SpPAaim: un vieux casse-
pieds toujoursvert <«

Publicités pour le Viagra, fausses montres ou crédits
défiant toute concurrence... Tout internaute a déja recu
ces mails génants, aussi vieux que UInternet et encore loin
de nous laisser en paix. A moins que...

&ja 30 ans que le spam fait rage (voir page 8). Et si
ces messages publicitaires non sollicités sont moins
dangereux que les tentatives de phishing, ils n’en
demeurent pas moins usants, surtout qu'ils ne
cessent de trouver de nouveaux moyens de propa-
gation. En mai dernier, d’apres la firme Message
Labs, le spam représentait 76,8 % du volume global
des e-mails échangés sur Internet, un chiffre que
I’on n’avait pas atteint depuis au moins un an. Et
ce n'est pas tout. Lagence de sécurité européenne
Enisa estime qu’il a coité la bagatelle de 27 milliards
d’euros a I'Union européenne, et 65 milliards aux
entreprises de monde entier, soit deux fois plus qu’en
2005. Et ce malgré des filtres toujours plus effica-
ces: seuls 6 % des spams arrivent effectivement dans
nos boites mails, mais étant donné que le spam gros-
sit en quantité, en taille et donc en bande passante,
il demeure un véritable fléau financier.

Faire barrage a la source

Et pourtant, certains estiment que le probléme pour-
rait étre en partie résolu si I'on s’attaquait aux sites
de pub vers lesquels les spammeurs pointent. Début
mai, le site spécialisé KnujOn dévoile un rapport
hallucinant qui prouve que les sites Web ol les inter-
nautes sont incités a se rendre sont presque tous
enregistrés chez les mémes fournisseurs de noms
de domaine! La démonstration qu’apportent ces
spécialistes est simple: “Par exemple, un botnet de

UNION SACREE CONTRE
LE SPAM PAR SMS

100000 ma-
chines envote une
campagne de spam de
2 millions de messages. Le
spam ne pointe en réalité que vers
200 a 500 URL, qui ne sont souvernt
que de simples redirections vers 100 a 200
domaines différents, dont 90 % sont controlés
par 2,5 % des fournisseurs de noms de domaine.
Donc beaucoup d’expéditeurs, beaucoup de messa-
ges, mais qui renvoient le troupeau de victimes vers
un tout petit enclos.” CQFD. D’apres ce rapport, seule
une dizaine d’entreprises fourniraient I'essentiel des
sites vers lesquels pointent les spammeurs.

Pub clandestine sur les services en ligne

Autrement dit, si on ne parvient pas a réguler I'ex-
pédition de spam, il pourrait étre possible de suppri-
mer les sites vers lesquels ils dirigent, ce qui
mécaniquement, ferait baisser I'envoi de messages.
A la suite de ce rapport, I'Icann, I'instance interna-
tionale qui gére 'attribution des noms de domaine,
a réagi. Fin mai, elle annonce qu'il faut faire une
différence entre un enregistreur de noms de domai-
nes qui se serait fait berner par un utilisateur spam-
meur, et un fournisseur qui effectivement ne respecte
pas les régles du jeu. Mais promet tout de méme
que s'ils ne se conforment pas aux regles, ils perdront
leur droit d’enregistrer des noms.

Cela suffira-t-il 2 Pas sar. Car les spammeurs
sont des gens pleins de ressources. Qui usent et
abusent de chaque nouvelle technologie pour
envoyer leurs satanés courriers. Les blogs sont pour
eux du pain bénit, tout comme les espares de
commentaires ou les forums. Et leur tout nouveau
terrain de jeu est plutdt prometteur: on constate en
effet qu’ils s’attaquent désormais aux logiciels en
ligne. Google Documents, le traitement de texte du
géant de la recherche est ainsi devenu en I'espace
de quelques mois une énorme base de données
pour pourriels en tout genre. Pratique: les spam-
meurs n’envoient plus leur texte publicitaire, ils se
contentent de publier leurs spams sur Google Docs
et pointent vers eux dans leurs mails a I'aide d'un
simple lien. Double avantage: les sites de spam
sont, du coup, plus difficiles a repérer. » E.L.B.
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Les entreprises: une

A partles grands groupes, rares sont les entreprises qui ont mis en place une architecture de
sécurité efficace pour protéger leurs données sensibles ainsi qu une politique d’éducation en
direction de leurs salariés. Les deux sont pourtant indispensables pour une protection réelle.

vril 2005. Une jeune Chinoise en stage chez I'équi-
pementier automobile Valéo est arrétée et mise en
examen pour intrusion dans un systeme automa-
tique de données. L'entreprise I"accuse d'avoir reco-
pié des fichiers informatiques confidentiels “sans
rapport avec son stage”. Lors de son proces, deux
ans plus tard, la jeune fille plaidera la maladresse.
Elle sera blanchie de toute accusation d’espionna-
ge, mais écopera de deux mois de prison pour abus
de confiance. Méme si, au final, le préjudice
est bien moins important que ce que Valéo

\‘\\W‘

Wi

se publicize. ™ 1l arrive aussi que les entreprises ne
s’apercoivent pas qu’elles ont été victime d’une
attaque numenque. “De temps en temps, nous faisons
des expertises judiciaires sur des serveurs, explique
Hervé Schauer, consultant en sécurité informatique.
Il n’est pas rare qu'on découvre des traces d’intru-
sions passees naper¢ues.” Souvent, les dirigeants
commencent a s'intéresser a la sécurité quand il est
déja trop tard, une fois que le mal est fait. Vol de
données de recherche et développement, de bases
clients, atteinte aux personnes dirigeantes, a la dispo-

-;‘;:_@UCOUPDES OCIETES avait laissé entendre au dé “affaire Li-li
W, -, part, I'affaire 1i-li
PREFERENT NE PAS PORTER a mis en exergue la problématique de la sécu-

PLAINTEPARCRAINTEDE e informatique dans les entreprises.
LA PUBLICITE NEGATIVE. Valéo n’est pas le seul acteur économique

nihilité des ressources: le préjudice pour 'entrepri-
se peut pourtant étre tres important. Dans certains
secteurs ol la concurrence internationale est vive,
I'information est une denrée stratégique qui peut se

a avoir vu des données partir dans la nature.
Dans la majorité des cas, les entreprises préférent
cependant rester discrétes. “Les affaires arrivent rare-
ment sur la place publique, explique Christian
Aghroum, qui dirige 1'Office central de lutte contre
la criminalité liée aux technologies de I'information
et de la communication (OCLCTIC). A notre grand
regret, Beaucoup de sociétés préférent ne pas porter
plainte. Elles ont peur que cela leur fasse une mauvai-
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monnayer trés cher. Les pirates le savent. En janvier
dernier, un mathématicien de 58ans a été arrété en
Grece. 1l était recherché depuis 2002 a la demande
de Dassault qui le suspectait d’avoir revendu un peu
partout dans le monde des informations industriel-
les secretes a pres de 250 personnes et des copies du
logiciel de conception d'équipements (automobile,
aéronautique et militaire) du groupe aéronautique.
Cott estimé pour Dassault: 361 millions d’euros.



proie trop facile ?

Face a cette menace grandissante, les entreprises
commencent a réagir. Il était temps. La situation est
préoccupante. Selon une enquéte publiée par le Clusif
fin 2006, seulement 56 % des entreprises sont dotées
d’une politique de sécurité de I'information. La
plupart des grands groupes, notamment ceux qui
ceuvrent dans des secteurs trés concurrentiels, ont
un responsable de la sécurité informatique chargé
de mettre en place et de faire évoluer une architec-
ture de sécurité. Par contre, les PME et les PMI sont
beaucoup plus vulnérables. “Pour elles, la sécurité
reste un produit de luxe, explique Hervé Schauer.
Elles ont souvent des problémes plus importants a
traiter au quotidien”. La plupart se contentent d'ins-
taller un antivirus et un pare-feu sans aller plus loin.

Tout une culture a acquérir

1l existe pourtant des grands principes a respecter si
on veut étre un tant soit peu tranquille. Il faut notam-
ment veiller A cloisonner les serveurs, a installer des
machines bastions devant servir de rempart aux
attaques venant de I'extérieur. Nombreuses sont les
entreprises qui n’ont engagé aucune démarche dans
ce sens. “Certaines ont des serveurs qui contiennent
des données critiques directemnent connectés i Internet,
s’étonne Hervé Schauer. [l n'est pas rare, par exerm-
ple, qu'’il soit possible d’accéder a la base clients a
partir de leur site.” Les failles sont multiples en géne-
ral: logiciels mal programmés, systémes mal confi-
gurés ou pas a jour, architectures mal congues. Le
probléme ne doit cependant pas étre étre seulement
appréhendé d'un point de vue technique. Pour que
la protection soit efficace, il faut aussi qu'il y ait une
véritable culture de la sécurité parmi les salariés. Si

ATTENTION AUX COLLEGUES... ek

les utilisateurs ne respectent pas un certain nom-
bre de regles, le systeme peut vite devenir une vraie
passoire. Il n'y a pas que les prouesses techniques
qui permettent d"aller fureter dans les dossiers confi-
dentiels. 1l suffit parfois d’un scénario bien monté
pour récupérer un mot de passe et faire son marché.
Les pirates sont aussi de bons psychologues.
Souvent, au lieu d’attaquer directement le systeme,
ils ciblent le maillon faible, a savoir |'utilisateur. Ils
font ce que les spécialistes appellent de “I'ingénie-
rie sociale”. Avant de passer a l'attaque, ils recueillent
des informations sur la socié(é, I'organigramme, les
logiciels utilisés, Iutilisateur qu’ils vont manipuler,
de maniére a le convaincre de donner

des identifiants, d’ouvrir un fichier 2
piégé ; en clair, de leur permettre, POURLESPMEET PMI,LASE‘CURH'E
bien malgré lui, d’entrer dans le ESTBIEN SOUVENT PERCUE
systeme de la boite. COMME UNPRODUIT DE LUXE

Pour preuve, cette histoire relatée
dans le livre Cybercriminalité écrit par le journalis-
te Philippe Richard et le spécialiste en virologie et
cryptologie, Eric Filiol (voir anssi page 52). Un pira-
te ayant recueilli de nombreuses informations sur
les salariés d’une société, les dossiers en cours, téle-
phone a I'administrateur systéme le jour ol I'entre-
prise doit signer un contrat important. Il se fait passer
pour I'ingénieur commercial responsable de la négo-
ciation et déclare qu’il n’arrive pas a se connecter
sur I'ordinateur de la société alors que, évidemment,
tous les documents importants se trouvent dessus:
son mot de passe est soi-disant systématiquement
refusé. Grace aux informations recueillies et a une
bonne dose de bagout, le pirate parvient a convain-
cre I’administrateur de changer le mot de passe. Fin
de Ihistoire : il ne lui reste plus qu’a se servir. « N.Re.
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Ce que vos colléegues sa

Salariés, vous vous croyez al’abri derriére votre écran ? Alors,
gare ! L'entreprise est un réseau comme un autre, avec ses
espions avides d’apprendre ce qui se trame en ses murs...

es salariés qui utilisent un ordinateur dans le cadre
de leur travail pourraient étre tentés de croire que
son contenu est aussi privé que celui de leur
machine personnelle, celle qu’ils utilisent a
domicile. Lourde erreur ! Une méprise encore
plus funeste si, comme c’est maintenant
presque toujours le cas, ledit ordinateur est
relié a un réseau local, voire a I'Internet. En
effet, dans le cadre d’un réseau local d’en-
treprise, tous les ordinateurs sont reliés, par
I'intermédiaire des prises et cables muraux,

a un ordinateur central, le serveur. La plupart
du temps ces réseaux d’entreprise sont de type
Ethernet. Un protocole répandu, relativement
simple a maitriser et peu coliteux a déployer,
surtout depuis que tous les ordinateurs sont équi-
pés de sa prise réseau typique, la RJ45.

Epié de l'intérieur...
Or, dans sa version de base, le protocole Ethernet est
I’équivalent d’une piece ou tout le monde parlerait
chacun son tour a voix haute: chacun entend clai-
rement ce que dit celui qui a la parole, mais ne réagit

MSN Sniffer2, roder sur MSN avec de grandes oreilles

Les programmes qui capturent et m le, sauf si votre réseau
reniflent les trames réseaux rameé- \Win’PoaP"::.“:.‘.."'..::,..mm local est en Ethernet dit ?':E’E 5 @
nent le plus souvent des tonnes “commuté” (voir enca- | E— R
d'informations, pas toujours BRI s e e v snas drépagesuivante) ll || e l '
compréhensibles ou utiles. C'est e ‘ faut en premier lieu se A l
pourguoi certains se sont spéciali- s /\rpcap | rendre sur www. -t
sés dans une utilisation bien parti- - ! msnsniffer.com et télé- | -
culiére. Une des plus prisées s G charger une version | i=
est le sniffage de MSN s d'évaluation. Aprés Riw
Messenger. Ces programmes  — o Zianstallation M-qui, | =
et i e Loy nslafoulée, installele | = st
RN — pilote de capture | 8= b b
MSN Sraffer 2 ham bewan surceshlly rataled présententenda'noutes Winpcap(Z)_, ||faut | P :f "
les discussions MSN qui redémarrer. Onlance MSN Sniffer, | et
passent sur leréseaulocal,  on se logue soi-méme sur MSN )
,,,,,,,, avec une présentation agré-  (¢amarche aussi avec Live Mes-
iiadion el able pour savoir quiditquoi  senger), eton naplusqu'a regarder  conversations sont démar-
N " 3 qui. Tout pour espionner !  (3):les conversations des autres rées, avec un petit signal clignotant
Il en existe plusieurs, et postes de votre réseau entre eux,ou ~ montrant les messages que vous
nous avons fait letest, 3la  méme avec des contacts extérieurs, ~ n‘avez pasencore lus... Trés
rédaction, de MSN Sniffer vont s'afficher toutes seules sur pratique pour savoir ce qui se dit sur
cxf 2, édité par Effetech. Son ~ votre écran ! Les contacts apparais-  vous ! Le probléme, c'est que vous
=" usageest relativement faci-  sent au fur et a mesure que des ne pourrez le répéter a personne...
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vent sur vous
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que quand il reconnait qu'on s'adresse a lui. La carte
Ethernet d’un PC fait exactement la méme chose:
elle écoute toutes les trames qui passent, mais ne
retient que celles qui la concernent, oubliant les
autres. Et c’est 13 qu’est la faiblesse du protocole: on
peut, avec des logiciels spéciaux, capturer toutes les
trames qui transitent sur le réseau, au lieu de les
laisser tomber. Et la plupart du temps, tous ces
paquets de données circulent en clair, sans aucun
chiffrement. Dans ce fouillis d’octets, il est rela-
tivement facile d’isoler des textes, des mots de
passe, ou encore le nom des sites Web visités
par une personne.

Attention, donc, aux petits malins, voisins
de bureau, qui peuvent installer sur leur PC
ces fameux logiciels “sniffers”, ou renifleurs :
il n’est pas toujours besoin de pencher la téte

par-dessus votre épaule pour savoir ce que

vous faites tranquillement sur votre ordinateur

en croyant étre 3 I'abri des regards... Sachant
que méme si le salarié n’a pas le droit d'installer
des programmes sur son ordinateur, il y a aussi la
solution de démarrer sur un LiveCD Linux qui
présentera lesdits outils sniffeurs.

Par ailleurs, toute entreprise possede son cen-
tre névralgique, via lequel transitent toutes les don-
nées: le, ou les serveurs. En théorie, il est sécurisé
- logiciellement, bien sar, mais aussi physiquement,
par exemple dans une piéce dont seul I'adminis
trateur réseau a I’acces. Il n’empéche : tout dépend
de lui. I régne sur ses serveurs et peut intercepter
ou lire tout ce qui y passe - sous réserve bien sur
que les échanges ne soient pas chiffrés. Si le ser-
veur est mal configuré ou mal tenu a jour, un uti
lisateur astucieux peut s’y introduire et regarder les
fichiers et correspondances de ses collegues. Heureu-
sement, les administrateurs sont en général des
gens consciencieux. Consciencieux, mais aux or
dres de la direction, ne I'oublions pas... *N.R.

COMMENT PRESERVER |
UN MINIMUM SA VIE PRIVE

Le meilleur

moyen pour écarter les regards S
indélicats de ce que vous envoyez sur ey
le réseau est d'utiliser la

cryptographie. Mais parmiles

webmails, rares sont ceux qui

proposent une connexion chiffrée de

bout en bout. Avec Netcourrier, par

exemple, tout circule en clair, méme

votre mot de passe. C'est pourquoi

nous recommandons Gmail, avec

|'astuce suivante : initiez la connexion

entapant dans la barre |'adresse
https://gmail.google.com, sans

oublier le “s” aprés http. Le petit

verrou des pages sécurisées apparait : dés lors, tout ce que vous
recevrez et enverrez de Gmail sera protégé.

CRYPTEZ YPTEZ

Nt —

t C Larticle L.266-15 du code pénal protége la vie
privée. En 2001, la Cour de cassation confirme que |'employeur ne
peut pas prendre connaissance des messages personnels du salarié
sans violer sa vie privée. |l y a donc une tolérance sur le lieu de travail,
mais qui ne doit malgré tout pas nuire & l'entreprise ou a la bonne
exécution du travail. Enfin, tout fichier ou dossier présent sur le PC
de I'employé est présumé étre professionnel, sauf s'il est
expliciternent marqué comme personnel. C'est un arrét de la Cour de
cassation de 2006 qui le précise.

: EAULC 10D [E.Cetypede
réseau Ethernet est nettement plus sécurisé, car les PC ne regoivent
que les paquets qui leur sont explicitement destinés, ce qui limite les
risques d'écoute par un collégue trop curieux. Aujourd'hui, |a plupart
des réseaux locaux sont de type commuté. Des techniques existent
pour les espionner, mais elles sont plus dures a mettre en ceuvre.
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o St W o v o () e

'R H‘Ir--l"t-ls-nltl-folu- | Cortpan |
(‘D Seann | A | Merdomrg | Sttt |
] e s
Dans un réseau dentreprise, fournisseur d'accés a Internet de nos S e ey
I'administrateur réseauest enposi-  utilisateurs ! Mais on se limite 4 la 8w e A S A
tion stratégique: tout passe parles  sécurité, pour détecter les activités 8 i w
serveurs dont il ala garde. Frédéric  anormales comme un client peer-to- | > - -
Pognant, administrateur réseau peer qui mange toute la bande 8 i -
dans un grand groupe de presse, passante”. Quant aux mails, il peut $ -
confirme bien que “toutes les aussi voir tout ce qui entre et sort : (i .
demandes de visites sur un site, par  “Je peux le faire, LSJ“.. =
qui et quand, tout est enregistré mais la loi et I'éthique l'interdisent. g R
comme historique. On st le premier  Eten plus j'ai autre chose & faire I” : ~
. P




Les menaces

ui se cache derriére les

Les contenus illégaux sur Internet sont tous les jours plus nombreux. Mais qui donc les fournit ? Il
y a évidemument de simples internautes, mais surtout des cercles organisés de véritables experts.

Les crackers pes spéc
les jeux vidéo et les logiciels

Is hantent les cauchemars des
: : éditeurs de jeux et de logiciels. Leur

1 o - S ' spécialité : permettre de lancer des

e taty, O Iy copies d'un logiciel original  partir de

‘ e ; Vimage du programme ou d'un disque

T S oo e oo e gravé. lls sont particulidrement actifs

g A 3B oo sl dans le jeu vidéo, notamment sur PC,
les plus fréquents sur Internet.
B5cs T Concrétement, le cracker, fin
i ue 8 - gy iy o o | programmeur, analyse le code source
elios 1w ol o du jeu, trafique les fichiers qui activent
la protection mise en place par
|'éditeur, et propose, avec la copie du
jeu, les fichiers qu'il a modifiés.

jalistes qui copient

ous les jours, des milliers de nouveaux contenus
piratés atterrissent sur Internet. Films, jeux, logi-
ciels, disques, cette grande foire ne s’arréte jamais.
Les principaux fournisseurs, on les connait bien, ce
sont les mémes depuis I’émergence de Napster: de
simples internautes qui, pour une raison ou une
autre, décident de partager ce qu’ils possédent avec
la communauté. Des raisons assez obscures,
parfois, qui poussent par exemple des centai-
nes de “posteurs” sur les forums Usenet a
découper des films DivX qu’ils ont au préala-
ble encodés depuis un DVD ou récupérés
ailleurs sur Internet, puis qu’ils ont
coupés en dizaines de morceaux
pour qu’ils puissent étre codés
comme messages sur ce systéme
d’échange aujourd’hui obsolete. Et qui
doivent par-dessus le marché leur appli
quer un systéme de correction d’erreur pour
étre bien certains que le téléchargeur de I'au-
tre cOté puisse le récupérer sans encomb-
re. Un long travail de piratage... Sans
compter que, parfois, ces “pos-
teurs” prolifiques se donnent
méme la peine d’enregis-
trer le film directement
dans la salle de cinéma,
pour étre les premiers a
le proposer sur les diffé-
rents services Internet.

Les créateurs

Des pros de la traduction

Etre le premier & “offrir” un contenu : voila sans

doute le ncipale motivation. Sur Usenet comme
sur les ces P2P, I'ego de ces fournisseurs illé-
gaux es rement mis en avanl. En témoignent

leurs commentaires, souvent trés personnels, a
propos du fichier qu'ils proposent. Cela va de la
déclaration d’amour a leur petite amie aux juge-
ments definitifs du type “bidule vous offre le meilleur
film de tous les ternps”. 1ls sont d’ailleurs souvent
chaudement remerciés par ceux qui en ont profité.

Pirate u douce ou du grand large

C’est bien joli, mais assez “pelit joueur” comparé a
d’autres fournisseurs de ce Web interdit qui ne cesse
de grossir. Si les P2Pistes ont un peu volé la vedet

te aux pirates qui proposaient, bien avant Naspter,
des contenus illégaux en avant premicre, ils ne sont
pas a méme de remplacer ces spécialistes de la rapi-
ne, bien renseignés, parfaitement organisés et, pour
certains, capables de casser la sécurité de la plupart
des logiciels pour en faire profiter gratuitement le
plus grand nombre. Business ou défi technique, les
raisons qui poussent au “crack” varient. Mais la plu-
part des contenus illégaux qui trainent sur le Net
proviennent en réalité de ces nombreux groupes qui
constituent I'élite du piratage et se surnomment “La
Scene”. Spécialisés dans un type de contenu ou une
plateforme, ils sont les premiers a récupérer et a
profiter des films, jeux ou musiques... avant méme



contenus illicites ?

Fan-sub

. Les programmeurs iis congoivent
pour les vidéos étrangeres

les logiciels utiles au piratage

s . |Is développent des programmes qui

‘ g oK participent au piratage. Des logiciels
comme Deamon Tools ou Alcohol, bien
que disponibles aisément sur le Net,
sont majoritairement employés par qui
veut faire tourner un jeu téléchargé sur
samachine : ils sont en effet capables
de faire passer une copie pour un
disque original, et émulent par ailleurs
les protections des jeux vidéo. Des
logiciels comme cela, il y en a a la pelle,
pour la gravure, I'‘émulation, ou le
détournement des DRM.

Enorme travail que celui des amateurs
de Fan-sub, discipline qui consiste

a ajouter des sous-titres “amateurs”
3 une vidéo en langue étrangére, pas
encore sortie dans le commerce en
France. Le Fan-sub est trés fréquent
chez les amateurs de séries télévisées.
Ces pros de la traduction ne prennent
en général que quelques jours pour
mettre en ligne les dialogues d'un
nouvel épisode, qu'ils doivent traduire
de facon honnéte et synchroniser avec
le fichier DivX de la bande vidéo.
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Les partageurs iis mettent leurs

contenus a la disposition de tous POUR UN INTERNET

OUVERT ET LIBRE

&5 shanng the fle complete

Sous le nom de
Parti Pirate
Frangais, ils

23U Aproximate source s
x diffusent leur

T m
reurs - Elodie Frege nj 2 P Ogra me.
oximate sources 2 radical : abolir le

droit d'auteur, au-
Slodie Frégeé - La Certure toriser I'anonymat
melpriragarvprarb sy sur le Net, ouvrir

I'accés aux ceuvres
numériques sans contraintes et permettre leur libre
partage, supprimer la taxe sur les supports vierges,
instaurer |a gratuité de l'accés au Net... On peut sourire.
Eux, comptent peser sur la campagne électorale et
prévoient de rédiger un argumentaire sur chaque candidat
selon le sort qu'il réserve aux internautes. Les Suédois

Eux n'ont pas de compétence technique particuliére : ils
mettent des contenus a la disposition d‘autres internautes,
contenus qu'ils ont parfois eux-mémes encodés. lls sont
trés nombreux 3 partager de la musique, plus rapide et

facile 3 distribuer que le reste. lls ont fait la gloire du P2P,
mais sont en moins grand nombre aujourd’hui : les procés
contre certains d'entre eux ont un peu appauvri les réseaux
dassiques. Bit Torrent cartonne, soit, mais il est plus
complexe de mettre en place un partage avec ce protocole.

leur servent de modeéle : ThePirateBay est un phénoméne
trés influent auprés des jeunes, et le Parti Pirate Suédois
auquel il est lié posséde de vrais moyens d'action. Il a, en
outre, lancé un service pour surfer anonymement et
télécharger sans se faire repérer, pour financer ses
activités politiques (SVMn® 252 p.33) !



http://slink.fr/uuhox

' Les menaces

Les fournisseurs d'accés a Usenet LE NOUVEAU

IIs vendent le sésame pour pirater les newsgroups REPAIRE DES
TELECHARGEURS

O messesssm——n,  Impossible de pirater correctement
SRR <. |es newsgroups sans prendre un
e abonnement chez un fournisseur
Lo bl anct: s s e et ol o 0 M 8 commare d’accés a Usenet. Nombreuses sont et n'ont qu'une envie: en

les sociétés américaines a proposer faire profiter un maximum de monde...
ce service contre dollars sonnants Et pourqguoi pas se faire de menus reve-
et trébuchants. Elles n'ont pour nus publicitaires grace a la pub qu'ils
I'instant jamais été dérangées par incorporent a leur site. Eux, ce sont les
les défenseurs des ayants droit... bloggeurs musicaux qui proposent, en
Contrairement a de nombreux téléchargement, des albums entiers...
webmestres qui ont mis en place Pas tous, loin de 13 : la plupart des blogs
un tracker BitTorrent (comme musicaux se contentent d"héberger un
ThePirateBay), indispensable portail ou deux fichiers MP3 d'un groupe
pour accéder aux contenus piratés donné, et encore, quelques jours seule-
avec ce protocole P2P. ment, pour faire découvrir sa musique
aux visiteurs. Mais il existe aussi tout un
univers de blogs bien moins respectueux
leur sortie dans le commerce. Les ceuvres qu’ils ont des artistes. Eux

piratées “glissent” ensuite vers I'IRC (Internet Chat
Relay, un protocole de discussion sur Internet), les
newsgroups, les réseaux P2P, voire le Web. Tous ne
sont pas des génies de l'informatique: en général,
au moins un membre du groupe dispose d’un acces
privilégié aux contenus, par exemple parce qu'il
travaille chez un distributeur qui obtient jeux,
musiques ou DVD quelques jours avant leur sortie
officielle. Il le confie alors aux experts, qui vont s’oc-
cuper de transformer un film en DivX, de “ripper”
un disque ou de craquer la protection d’un logiciel,
avant de le distribuer. Exemples récents: War Inc.
une comédie américaine, pas encore en salles en
France... Ou encore le fameux jeu Assassin’s Creed,
disponible avant méme sa sortie sur les réseaux P2P.

n’hésitent pas a
poster chaque jour
plusieurs albums
entiers, souvent
parmi les sorties
les plus récentes.
Pour cela, ils pas-
sent pas un héber-
geur tel que
Rapidshare.com,
trés populaire.
Pour les pirates,
ces blogs
représentent peut-
étre le plus grand

eldorado depuis Napster car ils offrent
mmeurs “nousse-au-crime” des téléchargements ultraciblés.

Cela nous amene a évoquer d’autres fournisseurs
de I'Internet underground. Eux ne fournissent pas

de contenus, mais des programmes, parfois aux fron- a - 174

tiéres de la légalité, voire carrément illicites. C’est le Les prlv Des pa It ageurs

cas de tous ces logiciels qui permetleqt d’outrepas- de musi que ot d e 1ims en avant-prem1 ere

ser les DRM congus par Apple ou Microsoft pour

protéger les fichiers musicaux, a I'image de Fair- . Ce sont des partageurs un peu spéciaux,
UseWM, écrit par un hacker isolé qui a défrayé la qui ont eu accés avant tout le monde 3 un
chronique, en septembre 2007, en rendant obsole- contenuet qui le partagent sur le Net. lis
te I’écosystéme PlayForSure de Microsoft. DVD Jon font souvent partie d'équipes de pirates,
(voir nos portraits page 14) a plusieurs fois fait la mais agissent également seuls parfois,
méme chose avec la protection FairPlay d’Apple, et = histoire de se faire mousser. C'était assez
encore tout récemment avec son nouveau service = ' courant pour les films, mais depuis que les
DoubleTwist. Celui-ci sert a partager des fichiers studios ont cessé d’envoyer des screeners
entre amis, et supprime au passage toutes les protec- (DVD de films sur le point de sortir ou
tions DRM des fichiers achetés sur iTunes. Quant encore en salle) aux professionnels du
aux programmes pour faire sauter les protections cinéma, |'offre a sérieusement baissé.
des jeux et logiciels, on les trouve facilement sur — En revanche, nombre de disques se
n’importe quel réseau P2P ou sur des sites du type trouvent propulsés sur le Net par ce biais
RapidShare, ce qui amplifie grandement le nombre avant leur commercialisation.

de contenus illégaux sur la Toile. o E.LB.
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Gare aux contrefacons !

Dans unmarché de la contrefaconenpleinessor (5 a 9 % du commerce mondial selon 'OCDE), la
vente de copies en ligne n’a pas échappé a la tendance, surtout sur les sites d’encheres. Petit tour
d’horizon des produits qu’il vaut mieux acheter chez un commercant de confiance. s Par Nicolas Reynaud

’ Le logiciel pirate

49 Reloumer aux pages dannonces Catégorie do mise an vants : TV §on Mama:Cioama > Ledauc MP3
1GO BALADEUR MP3/MP4/PHOTO/VIDEO/USB...comme IPOD NANO La copie pirate de logiciel est particuliérement difficile a détecter. Les
A S e contrefacteurs sont capables de reproduire les DVD d'installation,
Bhun-vous o venduar do oot objes ou w anchivisons 7 CHREINA MMM pour conme sl el I'emballage (capture ci-dessous), les certificats d'authenticité. L'an dernier,
les autorités chinoises ont démantelé un réseau de contrefacteurs qui avaient
Sakntom; U1 YALSI &coulé’5 36 millions de copies illicites de Windows dans prés de 27 pays.
LY STARTED T MIEROSOFT WINDOWS T MICROSOFT OFFICE | OTHER MICROSON T PRODUCTS
Frave de Inteson g.::‘ﬁ.:’: (ifduction pogaible) Microsoft Wingdees > Mid-Grade Counterfert Fackaging View Genuine Microseft Windass
Semce vers - Erance mélopolilang The packagng below has poar print quality and lacks COAs adberad to packaging
(pluz do seeaces) ‘sl
Larsison Monde ertier

Liew 0is 8% trowve lobjel - CRETEIL, Be-de-France, France
métropoitamne
Aficher une photo plus grande Historiqua 17 snchéces
Meilleur enchénsseur .y 0R)
N\ o~

IPOD: LES FAUX JUMEAUX

On trouve sur Internet des copies conformes du
baladeur vedette d’Apple, a un prix imbattable. “Ce
ne sont pas a proprement parler des contrefacons. I
n’y a pas la pomme. Le packaging est différent. Par
contre, le design est le méme, note Lionel du site

MacBidouille. C’est de 'extréme inspiration”. S )

eBz;;, ]la(’:l]u;m :1?‘: \ferlszrl::smc;l;irlléﬁiﬁ)s(;ﬁt celslr La batterie qui LE LU X E A p R | X
copies dans la rubrique iPod préviennent les

acheteurs. Le procédé reste cependant contestable. falt BOUM D I SCO U NT

En février dernier, Apple a fait condamner une

COUNTERFELT: Winnduws XP Brofusseornd SP 1A COUNTERFERT: Wandows KP Profesyiomal d5p2

m:ﬂ)

société francaise qui distribuait ces clones. L’Association internationale e >> REPLICA VUITTON << 3
des fabricants de matériel
. . photo et vidéo a lancé une alerte N
Desplacebos inefficaces a5 '
ou dangereux batteries Li-on et de chargeurs
L_ — vendus sur les sites d'enchéres
e sont des produits contrefaits. P
umeﬂmm Munummr“:’::‘y-mm.uuw.u-
1nilareé(eksl;‘dll:pfod' uu': \ >> REPLICA VUIﬁON << o
détails peuvent trahir la Comment reconnaitre un vrai sac
pmmnnt_ndmuusedela Vuitton d’un faux a partir d’une photo
sur Internet ? Distinguer un vrai foulard
Hermés d'une pale copie ? Une Rolex

bling bling d’un modéle toc toc 7 Le prix

\_4. —er

: : . peut-étre... Certains consommateurs
Coupe-{aiem, antidépresseurs, sosmnifires et bien Sl e font semblant de ne rien voir et se
Viagra... Quin'a pas requ desspansenprov;nance SRR laissent séduire, au grand dam des
;‘ officines obscures proposant ces ?mduits Zinstallles  [SeSEEE——— marques de référence qui commencent a
3 létranger, la plupart des pharmacies du Web L - | se préoccuper du foisonnement de
n'hésitent pas 3 vendre des médicaments sans . clones sur les sites d’enchéres. Le
ardonnance, voire des produits qui n‘ont pas obtenu <™ e wmm groupe LVMH, numéro un mondial du
& autorisation de mise sur le marché. Non seulement il , e luxe, propriétaire des marques Dior et
peut #tre risqué de prendre ces pilules d'importation s Vuitton, a entamé une action en justice
sams suivi médical, mais en plus, dans prés de la moitié o rorens B contre eBay en 2006. Il réclame
des s, ces médicaments sont des faux pouvant 3 i -t 37 millions d'euros de dommages et
o= des produits dangereux pour la santé. o — L A intéréts au site d’encheres.

/
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[ es Etats utilisent déja les techniques du hacking pour faire du
renseignement, voler des informations stratégiques. Aujourd’hui,
rien ne les empéche de s’en servir pour déstabiliser un adversaire.

n 2007, plusieurs affaires ont montré combien la
sécurité des réseaux d’information est en train de
devenir un enjeu important pour les Etats. Plusieurs
pays ont accusé la Chine d’avoir attaqué des sites
stratégiques. Les hackers qui auraient été télégui-
dés par '’Armée populaire de Chine ont volé une
centaine de gigaoctets de données au ministére des
Affaires étrangeres allemand. Ils ont récupéré les
mails du Secrétaire a la défense ameéricain, Robert
Gates. En France, officiellement, I’attaque contre le
ministére de la Défense n’a pas eu de conséquen-
ces graves. La Grande muette a préféré minimiser
I’événement.

Pourtant, I'heure n’est plus a I'intimidation ou
aux simples prouesses techniques. Avec la mondia-
lisation et le développement de la concurrence qu’el-
le entraine, le hacking est devenu un instrument du
renseignement, un outil de la guerre économique.
[l peut aussi étre une arme en cas de conflit plus ou
moins déclaré. Lannée derniére, I’Estonie a da faire
face pendant plusieurs semaines a des attaques de
déni de service répétées contre ses institutions
publiques, ses banques, ses entreprises, suite au

fossiers | Les mafias attaquent le Web

déplacement d'un mémorial a la gloire des soldats
soviétiques s le centre-ville de Tallinn, la capi-
tale du pays r combattre ces attaques, ['Estonie
n’'a pas eu d'autre solution que d’isoler le pays
d’Internet pendant 2 jours. Le gouvernement, qui
a mis en cause la Russie, a méme demandé I'inter-
vention de 1'Otan. Une réaction peut-étre dispro-
portionnée mais qui traduit a quel point le
développement de I'informatique et la numeérisa-
tion de I'économie engendrent de nouveaux risques
pour les Etats et les entreprises.

“On peut destabiliser un pays en détenant des infor-
mations secrétes, en s'en prenant a des infrastruc-
tures stratégiques ou a son systéeme bancaire”, note
Joél Ferry. Les cibles et les moyens sont différents
de ceux d’un conflit traditionnel, mais le résultat
final recherché reste identique : créer le chaos. Le
conflit du futur sera, a n’en pas douter, une combi-
naison d’attaques conventionnelles et informatiques.
Les réseaux d’eau, les barrages, les centrales élec-



cyberguerre en vue

triques, les systéemes de détection d’'incendie, de
gestion des transports collectifs sont contrélés par
informatique. “Or, les systémes propriétaires sont de
plus en plus rares, explique Hervé Schauer, consul-
tant en sécurité informatique. Beaucoup de systémes
sont construits avec des produits ‘sur étagere’, des
protocoles connus de tous conune Ethernet ou TCF/IP.
Cela ne peut que factliter la tdche des pirates.” La
paralysie pendant plusieurs heures des réseaux de
surveillance d’une centrale nucléaire américaine en
2003, suite a4 la contamination par le ver Sap-
phire/Slammer, a mis en lumiere la vulnérabilité des
réseaux informatiques de nombreuses infrastructu
res civiles. Le probleme est d’autant plus sérieux que
la banalisation de I'informatique et la simplification
des outils de hacking, ne font qu’accroitre les risques
d’agression. La menace devient plus diffuse.

Les attaques peuvent étre menées par des Etats
mais aussi des groupes de terroristes ou de mili

tants. “Derniérement un groupe baptisé Anonymous
a lancé une attaque coordonnée contre les serveurs
de U'église de scientologie en fédérant des internau-
tes sur le Web, explique Laurence Ifrah, chercheu-
se au département de
recherche sur les mena-

ces criminelles contem- LECONFLIT DUFUTUR SERA
poraines de I'université  {NE COMBINAISON D’ATTAQUES
Panthéon-Assas Paris 11. CONVENTIONNELLES

Cela préfigure Uusage que
pourratent faire des tech
nologies des groupes mal
intentionnés. Des organisations terroristes comime
Al Qaeda s’intéressent de prés a la question.
Certaines ont recruté des techniciens de bon niveau
parmi leurs rangs. Des islamistes radicaix ont déve-
loppé, par exemple, des logiciels de cryptage de
données qu'on ne sait pas cracker. La menace est
bien réelle.” « N.Re.

ETD’ATTAQUES INFORMATIQUES

a Laurence Ifrah

SVM : Quelle place occupent les nouvelles technologies aujourd’-
hui dans le renseignement ?

Laurence lfrah : Nous ne sommes plus dans la phase expérimentale.
Les attagues qui ont été médiatisées ne sont que la partie émergée de
I'iceberg. On a beaucoup parlé de la Chine mais tous les Etats espion-
nent, collectent des renseignements par le réseau Internet, les Américains
les premiers, ce qui ne les empéche pas de protester vivement quandils
se font attaquer. Il y aune dizaine d'années, on comptait peut-étre vingt
personnes capables de monter des attaques ciblées. Aujourd’hui, onest
bien incapable de dénombrer les hackers assez compétents pour s'en
prendre a des réseaux sécurisés. Les militaires ont pris conscience du
pouvoir de la technologie et travaillent sur des scénarios d'attaque infor-
matique.

VM : Que vont chercher les Etats ?

. 1.: Des renseignements militaires, bien sir, mais aussi des informa-
tions sur des sujets sensibles comme la recherche médicale, le nucléai-
re, Iénergie. Souvent, les visées sont économiques. Certains pays comme
la Chine, par exemple, ne cachent pas que la collecte de renseignements
fait partie intégrante de leur stratégie industrielle. On ferait bien de se
soucier un peu plus de la sécurité de nos entreprises.

| : Comment opérent-ils ?

Les services de renseignement et les gouvernements vont recru-
ter des techniciens de haut vol dans les écoles dinformatique, mais aussi
garmi les hackers. Certains Etats font faire le sale boulot 3 des groupes

plus ou moins suspects, de fagon a ne pas étre impliqués directement.
En échange des services rendus, ils ferment les yeux sur des activités
louches. Quand il y a eul'attague contre |'Estonie, le Kremlin a fait savoir
qu'il n'y était pour rien. De fa